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1. Contextualizacio

O presente documento traz informacdes acerca do uso do Sistema de Votacdo Online adotado na
Universidade Federal de Pelotas (UFPel) para facilitar o amplo acesso ao exercicio da democracia a toda a comunidade,
com a garantida de todos os meios legais e auditaveis conforme propde a ferramenta.

Para fins de contextualizacdo, no segundo semestre do ano de 2018, o Conselho de Planejamento da UFPel
(COPLAN) [1] entrou em contato com a Pro-Reitoria de Gestdo da Informacdo e Comunicacdao (PROGIC) solicitando a
viabilizacdo de uso institucional de uma ferramenta para votacdo online, conhecida como Helios voting, em uso em
inimeros Institutos, Universidades e Sociedades Cientificas no Brasil e no Mundo, com o objetivo de promover eleicdes
na UFPel.

O uso de um sistema para eleger seus integrantes, conforme resolucio do CONSUN de criacio do
COPLAN, teve como principal objetivo facilitar o voto, que pode ser exercido de onde quer que o eleitor esieja desde que
conectado a web, promovendo assim um aumento consideravel na adesdo de participantes, qualificando as representacdes
e ampliando a participacdo democratica e direta na universidade. A facilidade de votacio segura e auditavel pela Internet
€ um avanco que ultrapassa as dificuldades de logistica e de adesdo dos eleitores nos métodos tradicionais.

A partir desta proposta, a PROGIC, por meio da Coordenacio de Redes e Infraestrutura (CREI), realizou a
analise técnicas de ferramentas que pudessem ser utilizadas para tal finalidade, e que provesse seguranca, transparéncia e
confiabilidade para um processo de eleicdo online. Apés o estudo inicial, algumas Instituicoes Federais de Ensino
Superior (IFES) foram identificadas como possiveis utilizadores de pelo menos algum tipo de solucdo para eleicdes
digitais.

Dentre as instituicoes referidas a Universidade de Sdo Paulo (USP) foi contatada confirmando que utiliza o
sistema para diferentes consultas internas, inclusive a escolha do dirigente maximo da instituicdo [3]. Em contato com
esta instituicio algumas experiéncias foram trocadas entre os setores técnicos da USP e da UFPel.

Uma das primeiras instituicoes a desenvolver uma adaptacdo do sistema para o Brasil foi o Instituto
Federal de Santa Catarina (IFSC), com o qual a UFPel também entrou em contato e teve acesso ao codigo-fonte utilizado
por esta Institui¢do, contendo pequenas alteracdes (personalizacio) e melhorias nas funcionalidades necessarias e de
interesse do proprio IFSC [4]. Cabe ressaltar que nenhuma modificagio estrutural fora realizada no codigo-fonte que
pudesse prejudicar quaisquer pilares de funcionamento do sistema, garantindo ainda a sua integridade, confidencialidade
e disponibilidade, conforme prevé as boas praticas da Seguranca da Informacao.

Ainda em 2018, com a disponibilidade de acesso ao codigo-fonte do sistema, a CREI disponibilizou uma
maquina virtual, na infraestrutura da UFPel, contendo o sistema Helios Voting para que Servidores da Coordenacédo de
Desenvolvimento Institucional e Insercdo Territorial da PROPLAN realizassem uma bateria de testes, a fim de garantir
que o sistema escolhido atenderia as necessidades da ocasido.

Apos o periodo de testes e, consequentemente, pequenos ajustes no sistema (personalizagio visual e de
autenticacdo dos usudrios), o COPLAN decide lancar a primeira grande eleicdo para constituir o seu Comité Articulador,
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parte perene e importante do Conselho. E possivel observar que, por meio das Atas de Registro do COPLAN [5], o
sistema conferiu credibilidade e confianca para uso de elei¢des eletronicas na UFPEL, validando, de forma undnime, o
sucesso no uso do sistema Helios Voting na Instituicéo.

2. Eleicdes eletronicas na UFPel

Desde a sua implantacdo na UFPel, como meio altemativo de votacdo, o sistema Helios Voting tem
ganhado forca e credibilidade, simplificando o acesso as urnas, retirando a necessidade de reserva de urnas fisicas,
pessoas e postos de votacdo, necessitando apenas de um acesso 2 Internet para que os votos sejam depositados,
computados e validados, ou seja, toda a logistica de organizacdo eleitoral tradicional ¢ facilitada.

Devido ser um processo diferente do convencional, varios testes foram realizados em conjunto com
representantes das eleicdes para validacdo do meétodo e possivel aplicacio no contexto da UFPEL. O sistema Helios
Voting se mostrou flexivel para possibilitar os tipos de pleito necessarios no ambito das instituicdes publicas federais com
alternativas para votos paritarios e para votacdes com pesos por categorias.

Na primeira experiéncia de eleicdes validas na UFPEL, para representantes do COPLAN, houve mais de
1.500 votos computados [6]. Este nimero representou trés vezes mais votos do que eleicdes similares com o uso de urnas
convencionais. Este aumento se deve ao fato da facilidade do acesso e simplicidade no uso do sistema.

Neste primeiro pleito ndo houve nenhum registro de problemas no sistema e as dificuldades para os
eleitores foram relacionadas com o acesso a tecnologia de forma geral, tais como troca de senhas do e-mail e dificuldades
com o uso de smartphones, nada de forma especifica ao processo de votacdo disponibilizado pelo sistema Helios Voting.
Além disso, o COPLAN se serviu deste sistema eletronico para realizar uma consulta universal na comunidade
universitaria em relacdo as acdes do Orcamento Participativo da UFPel, onde toda a comunidade teve o oportunidade de
se manifestar quanto a aplicacdo de parte do orcamento da universidade. Assim, o sistema Helios Voting também mostrou
todos as caracteristicas positivas jd apontadas anteriormente nesta consulta com todos servidores e discentes da UFPel.

Desta forma, com as experiéncias bem-sucedidas de eleicOes e consultas no COPLAN, o sistema foi
validado e disponibilizado para outras eleicdes na UFPEL. Recentemente outros dois conselhos superiores da UFPel,
CONSUN e COCEPE, também usaram o sistema para eleger novos representanies para cadeiras com mandatos
concluidos. Novamente a comunidade universitaria assistiu elei¢oes dentro da normalidade, ampliando a democracia e a
participagdo mesmo durante a pandemia de COVID-19, feito atingido gracas a facilidade, seguranca e robustez do
sistema Helios Voting.

Atualmente um calendario piloto de eleicdes para as representacOes junto as unidades académicas esta
sendo projetado. A implementacio do sistema na UFPEL em 2018 garantiu a ampla participacio democratica da
comunidade neste delicado periodo sanitario que atravessamos.

3. Sistema Helios Voting

O Helios Voting é um sistema de votacdo online, o qual permite aos eleitores o acesso a uma urna digital
para depodsito do seu voto. O projeto é desenvolvido e mantido por Ben Adida, Olivier de Marneffe, Olivier Pereira, e
também possui conselheiros de diversas areas de atuacio, principalmente com foco em seguranca da informacéo [3].

O sistema Helios Voting é disponibilizade publicamente como software livre, o que permite
personalizactes no codigo-fonte, e oferece técnicas de criptografia que tornam as eleicdes verificaveis online. O Helios
faz uso de criptografia homomorfica de forma que € possivel computar o resultado final de uma eleicdo sem que seja
necessario ter acesso ao voto em claro (descriptografar o voto), individual de cada eleitor.

O sistema Helios Voting j4 foi avaliado por especialistas qualificados e por isso é utilizado por grandes
organizacdes, incluindo sociedades cientificas e profissionais, além de iniimeras Instituicdes de Ensino Superior.

No Brasil, pode-se citar alguns exemplos de Instituicoes de Ensino Superior que utilizam o sistema Helios
Voting em eleices internas, tais como: Universidade de Sdo Paulo (USP) [18], Universidade de Campinas (UNICAMP)
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[16], Universidade Federal de Santa Catarina (UFSC) [17], Universidade Federal de Minas Gerais (UFMG) [21],
Universidade Federal da Grande Dourados (UFGD) [19], Universidade Federal de Sao Carlos (UFSCar) [20].

O sistema Helios Voting também & usado por Institutos Federais, tais como: Instituto Federal do Para
(IFPA) [22], Instituto Federal de Goias (IFG) [23]. Instituto Federal de Rondonia (IFRO) [24], Instituto Federal de Minas
Gerais (IFMG) [8], Instituto Federal de Santa Catarina (IFSC) [4], Instituto Federal Fluminense (IFF)[25], entre outros.

Ha organizacdes publicas, como, a Defensoria Publica da Unido e o Tribunal de Justica de Minas Gerais,
além de sociedades cientificas como Sociedade Brasileira de Computacdo (SBC) [13] e a Associacdo Brasileira de
Meétodos Computacionais em Engenharia (ABMEC) [25], entre ouiras, que também fazem o uso do sistema Helios Voting
para eleiciio de suas diretorias.

As principais funcionalidades do sistema Helios Voting, sdo:

» sigilo: garante o sigilo do voto, nio sendo possivel identificar o contetido do voto do eleitor pelo
uso de técnicas de criptografia;

+ privacidade: garante a criptografia dos votos antes do envio, de maneira que ndo seja possivel a
identificacdo do voto posteriormente;

¢ rastreabilidade: fornece, para cada eleitor, um numero rastredvel de seu voto, permitindo a
checagem, por ele, se o voto foi depositado corretamente;

+ integridade dos dados: permite que os votos nio sejam alterados ou excluidos por terceiros, em
virtude do uso de criptografia;

e apuracdio dos votos: permite a apuracdo dos votos de maneira automatica ou manual;

s comprovaciio: permite auditoria, além de ser um software livre.

Além disso, o sistema Helios Voting permite a inclusio dos seguintes perfis de usuarios:

» Administrador: perfil destinado para configurar o inicio e o encerramento da eleicéo, configurar
asurnas, gerar as chaves de seguranca da eleicdo, apurar os resultados e gerar os relatdrios finais;

» Eleitor: perfil destinado a todos os usuarios habilitados a depositarem votos;

* Apurador: perfil destinado a guardar as chaves de seguranca da eleicdo e apurar os resultados e
gerar os relatorios finais, no caso de votacdo com apuracdo manual.

O CGTIC/Andifes, no ano de 2020, realizou uma consulta sobre infraestrutura de TIC para ferramentas
online e o uso do sistema Helios Voting foi reportado por 52,65% das Universidades Federais [9].

A versio utilizada pela UFPel foi customizada pelo Instituto Federal de Santa Catarina (IFSC), a partir da
versdo original do projeto, o qual serviu de base para implantacio da ferramenta nas IES brasileiras, disponivel em
https://vote.heliosvoting.org.

Esta customizacdo permitiu a integragdo com a base de usudrios institucional e a traducéo da interface para
a lingua portuguesa. além de ajustes para melhorar sua usabilidade. O cddigo-fonte da versdo customizada pelo IFSC,
bem como os manuais para instalacio, estdo disponiveis no endereco hit

4. Estudos de casos em outras IFES

Devido a pandemia de COVID-19, todas as atividades académicas presenciais foram suspensas em todo o
pais, em razdo disso inumeras instituicGes optaram por realizar eleicdes eletronicas e muitas delas escolheram o sistema
de votacdo Helios Voting, como ferramenta de votacéo [9].

A Universidade Federal do Mato Grosso do Sul (UEMS) [7], realizou no dia 17 de Julho de 2020 a
votagdo para a composicdo da lista friplice encaminhada para o Ministério da educagdo. O processo foi utilizando o
sistema Helios voting. onde foi disponibilizados 3 urnas. sendo os eleitores divididos em Docentes.Técnicos
Administrativos e Discentes. O resultado foi disponibilizado no mesmo dia em que ocorreu a eleicéo.

O Instituto Federal do Norte de Minas Gerais (IFNMG) [8], realizou no dia 12 de agosto de 2020, uma
consulta & comunidade académica, onde elegeu Reitor e Diretores-Gerais para 11 campi. Foram disponibilizadas 36 urnas
no total, sendo 3 por Campi e 3 na Reitoria, divididas entre Docentes, Técnicos administrativos e Discentes. Também
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foram disponibilizadas urnas fisicas em alguns locais para quem nfo pode votar online.

O sistema de votacio utilizado foi o Helios Voting. Durante o processo de votacdo ocorreu um problema de
indisponibilidade no servico que durou 50 minutos, forcando a comissdo eleitoral a4 prorrogar por mais 50 minutos o
processo. Um resultado preliminar foi lancado no dia 13 de agosto de 2020 e o resultado final foi lancado no dia 18 de
agosto de 2020.

A Universidade Técnica Federal do Parana (UTFPR), realizou no dia 30 de junho de 2020, uma consulta a
comunidade académica, onde elegeu o Reitor [10]. Para essa eleicdo foram disponibilizadas 39 urnas, 3 urmas para cada
um dos 13 Campi, os eleitores foram divididos em Docentes, Técnicos Administrativos e Discentes.

Durante a apuracao ocorreu um problema que impediu a apuragdo de 19 urnas. A pedido do perito da
Policia Federal, o qual acompanhava o processo, foram geradas duas copias dos dados armazenados no servidor contendo
as urnas. A primeira ficou em posse do Perito e a outra ficou armazenada em um cofre da instituicdo [11].

Nos dias seguintes, segundo o relato do perito, foram realizadas inimeras tentativas para recuperacio e
entendimento do algoritmo de criptografia. Até que a equipe técnica da instituicdo encontrou um erro que impedia a
contabilizagdo dos votos e propds uma forma para a contabilizagdo. Fora encontrado um erro no codigo-fonte, entre a
combinacdo da chave de sistema com a chave do apurador. onde em algumas situacdes funcionava corretamente,
enquanto em outras, ndo. Eles identificaram que o problema ocorrera na criagio das urnas e que seria necessario acesso a
base de dados para realizar a correcdo.

O perifo descreve no relatorio que apesar de ser necessario acessar a base dados, nenhum registro na tabela
que controla o voto foi alterado, e que a alteracéio fora realizada apenas na tabela de controle de eleiciio. No dia 06 de
julho de 2020, a comissdo reuniu-se novamente, realizando a restauracdo da copia dos dados que haviam sido extraidos
no dia 30.

As etapas de correcido foram explicadas para os membros da comissdo e para os fiscais e em seguida
executadas a fim de corrigir dos dados. Desta vez a contabiliza¢do dos votos foi realizada com sucesso. O resultado foi
publicado ainda no dia 6, e o resultado final foi publicado dia 8 de julho de 2020. As correcdes foram submetidas ao
desenvolvedor da ferramenta para que fosse corrigido [12].

Em quase todos as portarias para eleicio de Reitor que foram verificadas para a construcio desse
documento, constava para download o codigo-fonte do sistema de votacdo Helios Voting, o qual seria utilizado no
processo, bem como algum codigo hash, garantindo o “congelamento” do codigo-fonte (forma de verificar se ocorreram
modificacdes no codigo-fonte. para uso em auditorias).

Constava, também. nas portarias a possibilidade de convoca¢io de um servidor do Tribunal Regional
Eleitoral, assim como um servidor da Policia Federal, além de procedimentos de como deveriam ser tratadas as chaves de
apuracdo e de como deveriam ser realizadas as apuracOes. Esses detalhes ndo serdo abordados neste documento, por
fugirem do escopo técnico, mas os links para o processo utilizados em outras instituicdes estdo disponiveis nas
referéncias.

5. Sistema de Votacdo UFPEL (https://votacao.ufpel.edu.br)

Para votar, é necessario ter em mios o ID do eleitor, a senha e o link da eleicio. Estes dados sdo
enviados, eletronicamente, pelo sistema Helios Voting para o endereco de e-mail do respectivo eleitor, cadastrado no
Sistema Cobalto (https://cobalto.ufpel.edu.br/).

Para entrar no sistema de votacao, serd necessdrio seguir as instru¢des recebidas por e-mail que constam o
usuario e senha, tal como ilustrado na Figura 1.
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eleicao para tutorial de votagdo = Caixa deentrada x

votacao@ufpel.edu.br <votacao@ufpel edu br>
paraeu -
Caro(a) Fulano de Tal,

Vocé esta sendo convidado para votar nas chapas homologadas para eleicdo de representacdao no COPLAN

Atente para as informacbes de abertura e encerramento da eleicio:
Abertura: 01/01/2016, 8h.

enceramento: 03/01/2016, 20h

Participel Seu voto € importante para UFPel

Para votar nessa eleicdo, clique no link: hitps://'votacao ufpel edu brihelios/e/tutorial_16/vote

Seu ID de eleitor: 12056820088
Sua senha para votar nessa eleigcao: 5udoDawAbC

Figura 1. Exemplo de e-mail que sera recebido pelo eleitor.

https://sei.ufpel.edu.br/sei/controlador.php?acao=documento imprimir ...

Todas as correspondéncias do sistema Helios Voiing possuem como endereco do Remetente a conta
<votacao@ufpel.edu.br>.

E de extrema importancia que o eleitor observe atentamente os dados recebidos por e-mail para que nio
haja confusdo ou dificuldade no uso do sistema Helios Voting. Ressalta-se, também, que o endereco (link) para a eleicéo
no sistema de votacdo é Unico e necessita das credenciais recebidas por e-mail, sendo elas: Seu ID de eleitor e Sua senha
para votar nessa eleicdo.

Na Figura 2, a tela de acesso ao sistema para que o eleitor possa depositar o seu voto.

UFPEL

Par favor, conecte-se.

infarme a |0 da elator @ aenha que vooe receben por email

ID do Eleitor

Senha

Conectar

Figura 2. Tela inicial para validacdo de usuario e senha do eleitor.

Apos realizar o login no sistema Helios Voting, serdo exibidas informacdes sobre a votacdo (descricdo e
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instrucdes), como ilustra a Figura 3.

Cabine de Votagao

Eleicao para tutorial de votacgao

[zair]

Para votar nessa eleicdo é necessério que siga os passos abaixo:

1. Marcar suas escolhas.
2. Revisar & Confirmar suas escolhas.
3. Depositar sua cédula cifrada na urna.

Iniciar

oNE8pImMRPdcK 1ol ikYExBl1WE4Ac +EEL JoBLE2BgqmmNe IV

[ajudal

Figura 3. Instrucdes iniciais para realizar a votacio.

Basta seguir o passo-a-passo recomendado, clicando em “iniciar” para comecar a votacdo. Para cada
questdo, o sistema informa o numero minimo e maximo de respostas possiveis para escolha. Selecione a opcdo (ou

opc¢Oes) marcando a casa desejada. Na Figura 4, estd um exemplo onde somente uma opcado de sua escolha de voto podera
ser assinalada.

Cabine de Votagao fsatd |
Eleicao para tutorial de votacao

| (1) Marcar |

(2} Raviaar | (2) Bapositar |

Vote em uma chapa para representagiao do COPLAN

questdo | de 1 — vocé deve marcar no minimol & nomaximo 1

Chapa 1
Chapa 2
Chapa 3
Nulo
Branco

| Préximo passo |

oNBpDMRFAcK1aR 1 kYIXRIWZ4e+REZh JaR tF2EanmNe T [gjudal

Figura 4. Exemplo de opcdes de escolha de apenas um dos candidatos.

Na etapa seguinte, Figura 5, é possivel revisar a(s) escolha(s) de voto, e caso esteja tudo conforme
desejado, deve-se clicar no botdo “préximo passo”. Se for necessario alterar o voto, basta clicar no link “alterar” e a tela
retornard para a cédula de votagdo (Figura 4), com todos os candidatos disponiveis para nova escolha.
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Cabine de Votagao [sar]
Eleicao para tutorial de votacgao
| (1) Marzar | (2) Revisar | (2) Depositar |

Revise sua Cédula

Vote em uma chapa para representagao do COPLAN

Chapa1 [alterar

Proximo Passo
oN8pLmRFdcKlafikYZxB1Wade+EZbJIcELE 2EqnmNeTU lojuda] |

Figura 5. Revisdo da cédula de votacdo.

No passo seguinte, € necessario depositar a cédula na urna para que o voto seja contabilizado, conforme
apresenta a Figura 6.

Cabine de Votacao lsair]

Eleicao para tutorial de votacao

| (1) Marear | (2) Ravigar | (3) Depositar |

Sua cédula esta cifrada e pronta para ser depositada na urna.

Antes de depositar na urna, vocé pode anotar seu rastreador de cédula:

welRrOtdfoltOE4QEPEaztgR7 /+Eu78smIvVebhiNTPg

Depositar Cedula na Urna

ONBpDREFdcKlafikY ZxBl1WZ4e+EZbIcEL £2EgnmNe LU [guda]

Figura 6. Confirmacio de depdsito da cédula na urna.

Para concluir a operagdo, é necessario confirmar, mais uma vez, o deposito da cédula na urna. clicando no
botdo “Confirmar”, passo mostrado na Figura 7.
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E‘elgéo para tutoria‘ !e votagao

e

UFPEL

Deposite seu Voto na Urna

A sua cédula ainda ndo fol depositadana urna.

Varé estsd conectadn comn Fulana de Tal
CONFIRMAR

Sa voc cancalar agora, sua cécula NAD sord registrada
Voo podereiniciar o processo de votagdo mais tards.

Figura 7. Passo final para confirmar o depdsito na uma e finalizar a votacéo.

Ao receber a mensagem “Parabéns, seu voto foi depositado com sucesso!”, conforme ilustra a Figura 8, o
processo ¢ encerrado e seu voto computado. Em seguida, basta fechar o navegador.

O nimere do rastreador da sua cédula & wdRrOtd foTHOE4DEPGaztgR7 /1Eu7Bsn3vWebhiNTPE

Vocé foi desconectado, Por favoy, para sua sequrancs, feche seu navegader.

Figura 8. Término do processo de votagio.

5.1 Muiltiplas votacoes

O sistema Helios Voting permite que o eleitor deposite (vote) quantas vezes achar necessario, porém
somente a tltima cédula depositada sera computada, enquanto durar o periodo para votacdo da elei¢do. Todas as
demais cédulas serdo descartadas e, em hipotese alguma, serdo computadas no processo.

Como garantia de depésito da cédula na urna, é enviado um e-mail informando o sucesso na operacao,
juntamente com um codigo de confirmacdo, o qual permite o rastreio para uma auditoria. Ou seja, garante APENAS que
o eleitor votou, sem informar o seu voto.

Na Figura 9, ¢ apresentado um modelo de e-mail recebido pelo eleitor ao realizar a votagdo, onde o codigo
de confirmacio sera considerado somente para a Gltimo voto realizado.
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[VOTO DEPOSITADO] - Eleicao para tutorial de votacdo D caixade entrada x

votacao@ufpel.edu.br <votacac@uipel edu.br

paraeu =

Fulano de Tal,
Seu voto foi depositado com sucesso para Eleicdo para tutorial de votacao

0 seu voto foi regisirade com o seguinte codige de confirmacao:
wdRrOtdfoJtOE4QEP6aztgR7/+Eu78sm3vVebhiNTPg

O seu voto esta guardado em: hitps.//votacaoc ufpel edu br/helios/viwdRrOtdf

0O seu pseuddnimo de eleitor é: V1

O resultado da eleicao sera divulgado em horario e local conforme Edital.

Figura 9. E-mail com a confirmacéo do tltimo voto depositado, o codigo de confirmacéo serd gerado novamente a cada
voto, mas APENAS um processo de vota¢io ser contabilizado na urna.

5.2. Aviso importante para a votacao

O navegador para acesso a Internet via Web - Google Chrome - possui uma ferramenta de traducao
automatica, habilitada por padrio, a fim de facilitar a contextualizacio e a experiéncia do usuario na leitura de textos
escritos em outros idiomas.

Como o sistema Helios Voting possui seu desenvolvimento e colaboragdo textual,
predominantemente, na lingua inglesa, o navegador Web - Google Chrome - tenta traduzir trechos do texto, com a
intencdo de facilitar o entendimento do usuario / leitor, causando confusdo ao embaralhar algumas palavras no texto
apresentado.

No caso de uma eleicio, as opcoes apresentadas na tela do eleitor PODEM ser visualizadas de
forma desconexa, causando algum certo tipo de divida sobre a integridade do sistema Helios Voting.

Cabe ressaltar que as opcdes apresentadas ndo sio manipuladas pela traducdo automatica do navegador
Web - Google Chrome. Portanto, para garantir credibilidade, transparéncia e certeza na escolha do voto,
RECOMENDA-SE, fortemente, que essa funcionalidade de traducio automatica do navegador Web - Google Chrome
- seja DESATIVADA ou que seja utilizado, preferencialmente, outro navegador Web, como o Mozilla Firefox.

6. Seguranca

No que se refere a seguranca da votacéo eletronica, o sistema Helios Voting protege o segredo do voto. A
criptografia, nos mesmos moldes da tecnologia de servicos bancarios, traduz a escolha do eleitor numa forma codificada
antes de envid-la ao servidor de dados, impedindo que o voto seja revelado de forma individualizada, alterado ou
excluido.
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A cada eleicio, o sistema Helios Voting envia automaticamente uma mensagem para a conta de e-mail
cadastrada no Cobalto, contendo o endereco eletrnico, login e senha para a votacdo. O login serd o CPF do eleitor
correspondente. A senha enviada para cada eleitor ndo é de conhecimento de nenhum administrador do sistema, pois é
gerada eletronicamente pelo sistema Helios Voting.

A seguranca do sistema ¢é reforcada através de pontos basilares de seu funcionamento como definicéo
prévia da lista de votantes, podendo ser conferida e auditada por comissio, e verificada publicamente. Para cada voto
depositado na urna € gerado um codigo rastreador que garante a conferéncia da inviolabilidade do voto.

Além disso, cada eleitor poderd verificar que seu voto foi corretamente compuiado. Todo trinsito e
armazenamento de informacdes ocorre de forma criptografada o que assegura o sigilo de cada voto. O sistema Helios
Voting pode ser verificado por qualquer pessoa com conhecimento em programacdo, pois o codigo-fonte do sistema é
completamente aberto.

Como principais caracteristicas sde seguranca do sistema, pode-se citar:

» Através da lista de eleitores é possivel garantir que todos os votos estejam sendo contadas;

¢ Pelo rastreador da cédula gerado apos o voto & possivel garantir que os votos ndo foram alterados;
» Pela criptografia € possivel garantir o sigilo do voto;

s Pelo codigo-fonte ser totalmente aberto, é possivel verificar que os calculos estio sendo feitos
corretamente, impossibilitando possiveis adulteracdes;

Pela lista de votantes em arrimo com login e senha pode ser garantido que somente os eleitores
presentes na lista eleitoral poderdo votar.

7. Consideracoes Finais

O processo de votacdo online demanda um sistema que forneca mecanismos de sigilo e privacidade para
tornar confidvel, auditavel e integro o resultado de uma elei¢do. Na UFPEL, a partir de demandas internas no ano de
2018, buscou-se alternativas para sistemas que tivessem as caracteristicas que atendessem as necessidades da Instituicio,
contendo todas as garantias de seguranca e privacidade desejadas.

Conforme pesquisas, testes e contatos com outras [FES, chegou-se ao sistema Helios Voting como uma
solucdo potencialmente interessante para atender as necessidades dos pleitos eletrénicos na UFPel. Este sistema atenderia
aos requisitos de funcionalidades e seguranca que a UFPel necessitava, e que ja havia sido utilizado em varias IFES para
eleicdes [9], inclusive, para reitoria como no caso da USP.

Sendo assim, a CREI realizou a instalacio e a configuracio do sistema, respeitando todas as orientacdes de
seguranca requisitadas pelos desenvolvedores do Helios Voting, com a aplicacdo das melhores praticas de Seguranca da
Informacio, na Administracdo de Redes e de Sistemas.

Por se tratar de um sistema desenvolvido por terceiros, todo e qualquer sistema pode conter falhas de
seguranca e outras vulnerabilidades. Entretanto, o sistema Helios Voting € um sistema em codigo-fonte aberto com uma
grande comunidade de usudrios e desenvolvedores. sempre comprometidos nas revisdes e correcdes do proprio codigo-
fonte, prevenindo falhas de seguranca, além da colaboracio de novos modulos e servicos para o sistema.

Por fim, deve-se considerar que a CREI ¢ formada por profissionais da area de Tecnologia da Informacéo
(TI), com formacdo técnica na area e larga experiéncia na Administracdo de Redes e de Sistemas. Esta Coordenacdo ¢
responsavel pela administracio de dados criticos e sensiveis na UFPel, obedecendo aos preceitos da lei e da ética,
indispensaveis aos profissionais na area de TI e aos servidores publicos.
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