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Cépia de Seguranca (Backup) e Restauracao

Visao Geral

Mais cedo ou mais tarde provavelmente algo dara errado e vocé . i
perdera seus arquivos, documentos pessoais ou fotografias. Editor Conwdado

Heather Mahalik € uma especialista forense reconhecida
pela industria, especializada em forense para smartphones.
Ela é co-autora de “Practical Mobile Forensics”, editora

Exemplos incluem vocé acidentalmente excluir os arquivos
errados, falhas de hardware, perder o seu laptop ou infectar
0 seu computador. Em momentos como esses, backups sao técnica de “Learning Android Forensics” e co-autora do
“FOR585 Advanced Smartphone Forensics” e “ FOR518
Macintosh Forensics” para o SANS Institute. Siga Heather

sua vida digital. Nesse informativo vamos explicar o que séo em Smarterforesnics.com e Twitter: @heathermahalik.
os backups, como fazer o backup de seus dados e ajudar vocé

normalmente a unica maneira que vocé tem para reconstruir a

a decidir qual a estratégia mais indicada para o seu caso.

O Que Fazer Backup e Quando

Backups séo copias de suas informagdes que sdo armazenadas em outro lugar. Quando vocé perder dados importantes, vocé
podera recuperar os dados a partir de seus backups. O problema é que a maioria das pessoas nao realiza tais copias de
seguranga, o que é vergonhoso, porque eles podem ser simples e baratos. Existem duas abordagens para decidir o que fazer
backup: (1) dados especificos que sdo importantes para vocé; ou (2) tudo, incluindo todo o seu sistema operacional. A primeira
abordagem simplifica os backups e economiza espago no disco rigido, no entanto, a segunda abordagem é a mais simples e a
mais abrangente. Se vocé ndo tem certeza do que fazer backup, recomendamos fazer backup de tudo.

Sua proxima decisao sera a frequéncia com que deseja fazer o backup de seus dados. As op¢des mais comuns incluem de hora-
em-hora, diariamente, semanalmente, etc. Para uso doméstico, programas de backup pessoais, como o Time Machine da Apple
ou o Windows Backup e Restore da Microsoft permitem que vocé crie um agendamento de backup automatico do tipo “defina-o
e esqueca-0”. Essas solugdes fazem backup silenciosamente de seus dados ao longo do dia, enquanto vocé esta trabalhando
ou mesmo quando vocé nao esta utilizando seu computador. Outras solu¢des oferecem “protecao continua”, na qual os arquivos
novos ou alterados sdo imediatamente atualizados no seu backup, tdo logo eles sejam fechados. No minimo, recomendamos que
vocé realize backup diariamente. Em ultima analise, a questéo a se perguntar é: “ Quanta informagao eu poderia me dar ao luxo
de perder se eu tivesse que restaurar algo a partir de um backup?”

Como fazer backup

Ha duas maneiras de fazer backup de seus dados: em meios fisicos ou em armazenamento baseado na nuvem. Meio (midia)
fisico € qualquer tipo de hardware, tais como DVDs, drives USB ou discos rigidos externos. Sejam quais forem os meios que
vocé escolher, nunca faga o backup de seus arquivos para o mesmo dispositivo que contém os arquivos originais. O problema
com a midia fisica € que se ela estiver onde houver um desastre (como um incéndio ou roubo), vocé podera perder néo s6 o
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seu computador, mas também os seus backups. Por isso vocé
deve ter um plano para armazenar cépias de backup fora do
local de origem, em um local seguro. E se optar por armazena-
los fora do local de origem, certifique-se de rotula-los com o
que foi copiado e quando. Para seguranga extra, proteja seus
backups utilizando criptografia.

As solucdes baseadas na nuvem sao diferentes, € um servigo
onde os arquivos estdo armazenados em algum lugar na
internet. Dependendo da quantidade de dados que quiser fazer
backup, vocé pode ter que pagar pelo servigo. Ele funciona
através da instalagdo de um programa no seu computador que

automaticamente faz o backup de seus arquivos para voceé.
A vantagem desta solugédo é que uma vez que seus backups
estejam na nuvem, eles ainda estardo seguros mesmo que um

Backups automatizados e confiaveis sdo muitas

desastre acontega na sua casa, por exemplo. Além disso, vocé
podera acessar até mesmo arquivos individuais dos backups, vezes a sua Ultima linha de defesa na prote¢ao
a partir de praticamente qualquer lugar, mesmo quando de seus dados.

viajar. A desvantagem é que backups baseados na nuvem

(e a recuperacgao), podem ser mais lentos, especialmente se

vocé tem uma grande quantidade de dados. Se vocé nao tiver
certeza de qual opgao de backup é a melhor para vocé (midia
fisica ou nuvem) tenha em mente que vocé sempre pode fazer as duas coisas.

Finalmente, ndo se esqueca de seus dispositivos moveis. A vantagem dos dispositivos méveis € que a maioria dos dados ja esta
armazenado na nuvem, como o seu e-mail, eventos do calendario ou contatos. No entanto, vocé pode ter informagdes que nao
estdo armazenadas na nuvem, como suas configuragdes de aplicativos moéveis, fotos recentes e as configuragdes do sistema.
Ao fazer o backup do seu dispositivo mével, vocé ndo so preserva essa informagao, como também torna mais facil restaura-la
em outro dispositivo, como ao comprar um aparelho novo, por exemplo. Um iPhone / iPad pode automaticamente fazer o backup
para o iCloud da Apple. Android ou outros dispositivos moveis em geral, dependem do fabricante ou do fornecedor de servicos.
Em alguns casos vocé pode ter que comprar aplicativos méveis projetados especificamente para fazer backups.

Restauracao

Fazer o backup dos seus dados € apenas a metade da batalha, vocé tem que ter certeza de que pode recupera-los. Verifique
mensalmente se seus backups estao funcionando, recuperando por exemplo um arquivo e validando o seu contelddo. Além
disso, ndo se esqueca de fazer um backup completo do sistema antes de uma grande atualizagdo (como mudar para um novo
computador ou dispositivo mével) ou realizar um reparo importante (como a substituicdo de uma unidade de disco rigido) e
verificar se ele é passivel de restauragéo.

Pontos-chave

* Automatizar seus backups, tanto quanto possivel e verifica-los regularmente;
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* Quando restaurar todo um sistema de backup, certifique-se de reaplicar as atualizagbes e corre¢des de seguranga mais

recentes antes de usa-lo novamente;

* Backups desatualizados ou obsoletos podem virar uma responsabilidade adicional e devem ser destruidos para evitar
que eles sejam acessados por usuarios nao autorizados;

* Se vocé estiver usando uma solugdo de nuvem, pesquise sobre as politicas de uso e a reputacdo do fornecedor e
verifique se eles atendem as suas necessidades. Por exemplo, eles criptografam seus dados quando ele é armazenado?
Quem tem acesso aos seus backups? Sera que eles suportam autenticacio forte, tal como verificacdo em duas etapas?

Saiba Mais

Assine OUCH!, a publicagdo mensal de sensibilizagdo de seguranga, acesse os arquivos de OUCH! e saiba mais sobre as
solugbes SANS de sensibilizagdo de seguranca visitando nossa pagina em

http://www.securingthehuman.org.
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