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Prefacio Nacional

A Associacao Brasileira de Normas Técnicas (ABNT) € o Foro Nacional de Normalizagcédo. As Normas
Brasileiras, cujo conteudo é de responsabilidade dos Comités Brasileiros (ABNT/CB), dos Organismos
de Normalizagcado Setorial (ABNT/ONS) e das Comissdes de Estudo Especiais (ABNT/CEE), séo
elaboradas por Comissbdes de Estudo (CE), formadas por representantes dos setores envolvidos,
delas fazendo parte: produtores, consumidores e neutros (universidades, laboratorios e outros).

Os Documentos Técnicos ABNT s&o elaborados conforme as regras da Diretiva ABNT, Parte 2.

A Associacao Brasileira de Normas Técnicas (ABNT) chama atencao para a possibilidade de que
alguns dos elementos deste documento podem ser objeto de direito de patente. A ABNT nao deve ser
considerada responsavel pela identificacao de quaisquer direitos de patentes.

A ABNT NBR ISO/IEC 31010 foi elaborada pela Comissao de Estudo Especial de Gestao de Riscos
(ABNT/CEE-63). O Projeto circulou em Consulta Nacional conforme Edital n® 11, de 25.11.2011 a
10.01.2012, com o numero de Projeto 63:000.01-002.

Esta Norma é uma adog¢ao idéntica, em conteudo técnico, estrutura e redagao, a ISO/IEC 31010:20009,
que foi elaborada pelo Technical Committee Dependability (IEC/TC 56) em conjunto com ISO TMB
“Risk management’, conforme ISO/IEC Guide 21-1:2005.

A seguir sdo relacionadas as siglas e seus respectivos significados:

a) ALARP — As Low As Reasonably Practicable;

b) BIA — Business Impact Analysis;

c) Bow Tie Analysis (Analise Bow Tie);

d) CHAZOP — Control Hazards and Operability Analysis;

e) ETA - Event Tree Analysis;

f) FMEA - Failure Mode and Effect Analysis;

g) FMECA - Failure Mode and Effect Criticality Analysis;

h) FTA — Fault Tree Analysis;

i) HAZOP — Hazard and Operability Studies;

i) IPL —Independent Protection Layers;

k) LOPA — Layer Protection Analysis;

)  MCDA — Multi-criteria Decision Analysis;

m) NOAEL — No Observable Adverse Effect Level;

n) NOEL — No Observable Effect Level;

0) RCA - Root Cause Analysis;
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p) RCFA — Root Cause Failure Analysis;

q) RCM - Reliability Centred Maintenance;
r) SA — Sneak analysis;

s) SCA — Sneak Circuit Analysis;

t) SIL — Safety Integrity Levels;

u) SWIFT — Structured What If Technique.

O Escopo desta Norma Brasileira em inglés é o seguinte.

Scope

This Standard is a supporting standard for ABNT NBR ISO 31000 and provides guidance on selection
and application of systematic techniques for risk assessment.

Risk assessment carried out in accordance with this standard contributes to other risk management
activities.

The application of a range of techniques is introduced, with specific references to other international
standards where the concept and application of techniques are described in greater detail.

This Standard is not intended for certification, regulatory or contractual use.

This Standard does not provide specific criteria for identifying the need for risk analysis, nor does it
specify the type of risk analysis method that is required for a particular application.

This Standard does not refer to all techniques, and omission of a technique from this standard does not
mean it is not valid. The fact that a method is applicable to a particular circumstance does not mean
that the method should necessarily be applied.

NOTE This Standard does not deal specifically with safety. It is a generic risk management standard

and any references to safety are purely of an informative nature. Guidance on the introduction of safety
aspects into IEC standards is laid down in ISO/IEC Guide 51.
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Introducao

Organizagbes de todos os tipos e tamanhos enfrentam uma série de riscos que podem afetar
a realizacao de seus objetivos.

Estes objetivos podem estar relacionados a uma série de atividades da organizagdo, desde iniciativas
estratégicas até suas operacgdes, processos e projetos, e se refletir em termos de resultados para a
sociedade, ambientais, tecnoldgicos, de seguranga, medidas comerciais, financeiras e econdmicas,
bem como impactos sociais, culturais, politicos e na reputagao.

Todas as atividades de uma organizagdo envolvem riscos que devem ser gerenciados. O processo
de gestao de riscos auxilia a tomada de deciséo, levando em consideracao as incertezas e a possi-
bilidade de circunstancias ou eventos futuros (intencionais ou nao intencionais) e seus efeitos sobre
0s objetivos acordados.

A gestao de riscos inclui a aplicacao de métodos légicos e sistematicos para

comunicacgéo e consulta ao longo de todo processo;

e estabelecimento do contexto para identificar, analisar, avaliar e tratar o risco associado a qualquer
atividade, processo, fungéo ou produto;

e monitoramento e analise critica de riscos;

e reporte e registro dos resultados de forma apropriada.

O processo de avaliagao de riscos € a parte da gestao de riscos que fornece um processo estruturado
para identificar como os objetivos podem ser afetados, e analisa o risco em termos de consequéncias

e suas probabilidades antes de decidir se um tratamento adicional é requerido.

O processo de avaliagao de riscos tenta responder as seguintes questdes fundamentais:

0 que pode acontecer e por qué (pela identificacéo de riscos)?

e uais sao as consequéncias?

e qual é a probabilidade de sua ocorréncia futura?

e existem fatores que mitigam a consequéncia do risco ou que reduzam a probabilidade do risco?
e 0 nivel de risco é toleravel ou aceitavel e requer tratamento adicional?

Esta Norma destina-se a refletir as boas praticas atuais na selecéo e utilizacdo das técnicas para
o processo de avaliagéo de riscos e nao se refere a conceitos novos ou em evolugéo que nao tenham
atingido um nivel satisfatorio de consenso profissional.

Esta Norma € geral por natureza, de forma que pode dar orientagdes para muitos setores e tipos
de sistemas. Pode haver normas mais especificas em vigor dentro desses setores que estabelecem

metodologias preferidas e niveis de avaliagéo para aplica¢des especificas. Se essas normas estiverem
em harmonia com esta Norma, as normas especificas geralmente seréo suficientes.
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Gestao de riscos — Técnicas para o processo de avaliacao de riscos

1 Escopo

Esta Norma é uma norma de apoio a ABNT NBR ISO 31000 e fornece orientagdes sobre a selecao
e aplicacao de técnicas sistematicas para o processo de avaliagao de riscos.

O processo de avaliagao de riscos conduzido de acordo com esta Norma contribui para outras ativi-
dades de gestéo de riscos.

A aplicacdo de uma série de técnicas € introduzida, com referéncias especificas a outras normas onde
o conceito e a aplicagao de técnicas sao descritos mais detalhadamente.

Esta Norma nao se destina a certificacao, uso regulatério ou contratual.

Esta Norma nao fornece critérios especificos para identificar a necessidade de analise de riscos, nem
especifica o tipo de método de analise de riscos que é requerido para uma aplicacao especifica.

Esta Norma nao se refere a todas as técnicas, € a omissao de uma técnica nesta Norma nao significa
que ela nao é valida. O fato de um método ser aplicavel a uma determinada circunstancia particular
nao significa que esse método seja necessariamente aplicado.

NOTA Esta Norma nao trata especificamente de seguranca. Esta € uma Norma genérica de gestao de

riscos e quaisquer referéncias a seguranca sao puramente de natureza informativa. Orientagédo sobre a intro-
ducao de aspectos de segurangca em normas IEC é estabelecida no ISO/IEC Guide 51.

2 Referéncias normativas

Os documentos relacionados a seguir sao indispensaveis a aplicacao deste documento. Para refe-
réncias datadas, aplicam-se somente as edicOes citadas. Para referéncias ndao datadas, aplicam-se
as edicdes mais recentes do referido documento (incluindo emendas).

ABNT NBR ISO 31000, Gestéao de riscos — Principios e diretrizes

ABNT ISO Guia 73, Gestdo de riscos — Vocabuldrio

3 Termos e definicoes

Para os efeitos deste documento, aplicam-se os termos e definicdes do ABNT ISO Guia 73.

4 Conceitos do processo de avaliacao de riscos
4.1 Finalidade e beneficios

A finalidade do processo de avaliagao de riscos € fornecer informagdes baseadas em evidéncias e anali-
se para tomar decisdes informadas sobre como tratar riscos especificos e como selecionar entre opc¢oes.
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Alguns dos principais beneficios da realizagdo do processo de avaliagao de riscos incluem:

e entender o risco e seu potencial impacto sobre os objetivos;

e fornecer informagdes aos tomadores de decisao;

e contribuir para o entendimento dos riscos a fim de auxiliar na selegéo das opc¢des de tratamento;

e identificar os principais fatores que contribuem para os riscos e os elos fracos em sistemas
e organizagoes;

e comparar riscos em sistemas, tecnologias ou abordagens alternativos;

e comunicar riscos e incertezas;

e auxiliar no estabelecimento de prioridades;

e contribuir para a prevengao de incidentes com base em investigagao pos-incidente;
e selecionar diferentes formas de tratamento de riscos;

e atender aos requisitos regulatorios;

e fornecer informagdes que ajudarao a avaliar a conveniéncia da aceitacao de riscos quando com-
parados com critérios predefinidos;

e avaliar os riscos para o descarte ao final da vida util.
4.2 Processo de avaliagcao de riscos e estrutura da gestao de riscos

Esta Norma considera que o processo de avaliagao de riscos € realizado no ambito da estrutura e
do processo de gestao de riscos descritos na ABNT NBR ISO 31000.

A estrutura da gestao de riscos fornece politicas, procedimentos e arranjos organizacionais que incor-
porarédo a gestao de riscos atraves da organizagdo em todos os niveis.

Como parte desta estrutura, convém que a organizagéo tenha uma politica ou estratégia para decidir
quando e como avaliar os riscos.

Em particular, convém que aqueles que realizam processos de avaliagdes de risco tenham clareza
sobre

e 0 contexto e os objetivos da organizacgéo,
e aextensdo e o tipo de riscos que sao toleraveis e como tratar os riscos inaceitaveis,
e como o processo de avaliagdo de riscos se integra nos processos organizacionais,

e 0s métodos e técnicas a serem utilizados no processo de avaliacéo de riscos e sua contribuicao
para o processo de gestdo de riscos,

e 0s recursos disponiveis para realizar o processo de avaliagao de riscos,
e como o processo de avaliagao de riscos sera reportado e analisado criticamente.
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4.3 Processo de avaliacao de riscos e o processo de gestao de riscos
4.3.1 Generalidades

O processo de avaliagcéo de riscos engloba os elementos centrais do processo de gestao de riscos que
sdo definidos na ABNT NBR ISO 31000 e contém os seguintes elementos:

e comunicagao e consulta;
e estabelecimento do contexto;

e processo de avaliagcao de riscos (abrangendo a identificacao de riscos, a andlise de riscos e a ava-
liacao de riscos);

e tratamento de riscos;

monitoramento e analise critica.

O processo de avaliag@o de riscos ndo € uma atividade autbnoma e convém que seja totalmente inte-
grado aos outros componentes do processo de gestao de riscos.

4.3.2 Comunicagao e consulta

O processo de avaliagao de riscos bem-sucedido depende de comunicagéo e consulta eficazes com
as partes interessadas.

O envolvimento das partes interessadas no processo de gestédo de riscos ira auxiliar

no desenvolvimento de um plano de comunicagéo,

e na definicdo do contexto de forma apropriada,

e aassegurar que os interesses das partes interessadas sdo compreendidos e considerados,

e areunir diferentes areas de conhecimento especializado para a identificagcdo e analise de riscos,
e aassegurar que diferentes pontos de vista sejam devidamente considerados na avaliagéo de riscos,
e aassegurar que os riscos sejam devidamente identificados,

e aassegurar aprovagao e apoio para um plano de tratamento.

Convém que as partes interessadas contribuam para a interface do processo de avaliacao de riscos
com outras disciplinas de gestéo, incluindo a gestdo de mudancas, gestao de projetos e programas,
e também a gestao financeira.

4.3.3 Estabelecimento do contexto

O estabelecimento do contexto define os parametros béasicos para a gestao de riscos e define o escopo
e os critérios para o resto do processo. O estabelecimento do contexto inclui considerar os parametros

internos e externos relevantes para a organizagao como um todo, bem como o conhecimento dos
riscos especificos a serem avaliados.
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Ao se estabelecer o contexto, os objetivos do processo de avaliagdo de riscos, os critérios de risco e
0 programa para o processo de avaliagdo de riscos sdo determinados e acordados.

Para um processo de avaliagéo de riscos especifico, convém que o estabelecimento do contexto inclua
a definicao do contexto externo, interno e de gestao de riscos e a classificacdo dos critérios de risco:

a)

Estabelecer o contexto externo envolve a familiarizagdo com o ambiente em que a organizagao
€ o sistema operam, incluindo:

e os fatores culturais, politicos, legais, regulatérios, financeiros, econdmicos e ambientais com-
petitivos, seja em nivel internacional, nacional, regional ou local;

o fatores-chave e tendéncias que tenham impacto sobre os objetivos da organizagao; e
e percepcoes e valores das partes interessadas externas.

Estabelecer o contexto interno envolve o entendimento

e das capacidades da organizacédo em termos de recursos e conhecimento,

e dos fluxos de informacéao e processos de tomada de deciséo,

e das partes interessadas internas,

e dos objetivos e das estratégias que estdao em vigor, a fim de atingi-los,

e das percepcgoes, valores e cultura,

e das politicas e processos,

e de normas e modelos de referéncia adotados pela organizagao, e

e das estruturas (por exemplo, governanca, papéis e responsabiliza¢des)

NOTA BRASILEIRA Foi utilizado o termo “responsabilizacées” para a tradugéo de “accountabilities”.

c)

Estabelecer o contexto do processo de gestao de riscos inclui
e adefinicdo de responsabilizacbes e responsabilidades,

e adefinicdo da extensao das atividades de gestao de riscos a serem conduzidas, contemplando
inclusdes e exclusdes especificas,

e adefinicdo da extensao do projeto, processo, fun¢do ou atividade em termos de tempo e local,

e adefinicdo das relagdes entre um projeto ou atividade especificos e outros projetos ou ativi-
dades da organizacéo,

e adefinicdo das metodologias do processo de avaliagcao de riscos,
e adefinicdo dos critérios de risco,

e adefinicdo de como o desempenho na gestédo de riscos € avaliado,
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a identificacao e a especificagéo das decisdes e agdes que precisam ser tomadas, e

a identificacdo dos estudos necessarios para o escopo ou enquadramento, sua extensao,
e objetivos, e 0s recursos requeridos para tais estudos.

d) Definir os critérios de risco envolve decidir

a natureza e os tipos de consequéncias a serem incluidos e como eles serao medidos,
a forma como as probabilidades devem ser expressas,

como um nivel de risco sera determinado,

0s critérios pelos quais sera decidido quando um risco necessita de tratamento,

os critérios para decidir quando um risco é aceitavel e/ou toleravel,

se e como as combinagdes de riscos serao levadas em consideracao.

Os critérios podem ser baseados em fontes como

objetivos acordados do processo,

critérios identificados em especificagoes,

fontes gerais de dados,

critérios setoriais geralmente aceitos, tais como os niveis de integridade de seguranca,
apetite ao risco da organizagao,

requisitos legais e outros requisitos para equipamentos ou aplica¢des especificos.

4.3.4 Processo de avaliacao de riscos

O processo de avaliagéo de riscos € o processo global de identificagcdo de riscos, andlise de riscos
e avaliacdo de riscos.

Os riscos podem ser avaliados em nivel organizacional, em nivel departamental, para projetos, ativi-
dades individuais ou riscos especificos. Diferentes ferramentas e técnicas podem ser apropriadas em
diferentes contextos.

O processo de avaliagdo de riscos possibilita um entendimento dos riscos, suas causas, consequén-
cias e probabilidades. Isto proporciona uma entrada para decisoes sobre:

e se convém que uma atividade seja realizada;

e como maximizar oportunidades;

e se 0S riscos necessitam ser tratados;

e aescolha entre opgcdes com diferentes riscos;

e a priorizacdo das opcoes de tratamento de riscos;

e a selecdo mais apropriada de estratégias de tratamento de riscos que trara riscos adversos a
um nivel toleravel.
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4.3.5 Tratamento de riscos

Completado um processo de avaliagao de riscos, o tratamento de riscos envolve selecionar e acordar
uma ou mais opg¢oes pertinentes para alterar a probabilidade de ocorréncia, o efeito dos riscos, ou
ambos, e a implementacao destas opgoes.

Isto é acompanhado por um processo ciclico de reavaliagao do novo nivel de risco, tendo em vista a
determinacéo de sua tolerabilidade em relagao aos critérios previamente definidos, a fim de decidir se
tratamento adicional é requerido.

4.3.6 Monitoramento e analise critica

Como parte do processo de gestao de riscos, convém que 0s riscos e 0s controles sejam regularmente
monitorados e analisados criticamente para verificar que

as premissas sobre 0s riscos permanecem validas;

e aspremissas nas quais o processo de avaliacao de riscos é baseado, incluindo o contexto externo
e interno, permanecem validas;

e 0s resultados esperados estdo sendo alcangados;

e 0s resultados do processo de avaliacao de riscos estdo alinhados com a experiéncia corrente;
e as técnicas do processo de avaliagao de riscos estao sendo aplicadas de maneira apropriada;
e 0s tratamentos de risco sdo eficazes.

Convém que seja estabelecida a responsabilizagéo pelo monitoramento e pela realizagdo de anali-
ses criticas.

5 Processo de avaliacao de riscos
5.1 Visao geral

O processo de avaliagcao de riscos fornece aos tomadores de decisdo e as partes responsaveis um
entendimento aprimorado dos riscos que poderiam afetar o alcance dos objetivos, bem como a ade-
quacao e eficacia dos controles em uso. Isto fornece uma base para decisbes sobre a abordagem
mais apropriada a ser utilizada para tratar os riscos. A saida do processo de avaliagao de riscos € uma
entrada para os processos de tomada de decisao da organizacéo.

O processo de avaliagéo de riscos € o processo global de identificagéo de riscos, analise de riscos e
avaliacéo de riscos (ver Figura 1). A maneira como este processo € realizado € dependente nao so-
mente do contexto do processo de gestao de riscos, mas também dos métodos e técnicas utilizados
para conduzir o processo de avaliagéo de riscos.
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consulta analise critica

Avaliagdo de riscos

Tratamento de riscos

|

Figura 1 — Contribuicao do processo de avaliacao de riscos para o processo de gestao de riscos

O processo de avaliacao de riscos pode requerer uma abordagem multidisciplinar, uma vez que
0s riscos podem abranger uma ampla gama de causas e consequéncias.

5.2 Identificacao de riscos

A identificacao de riscos € o processo de encontrar, reconhecer e registrar os riscos.

O propésito da identificagao de riscos € identificar o que poderia acontecer ou quais situa¢des poderiam
existir que poderiam afetar o alcance dos objetivos do sistema ou da organizacdo. Uma vez que um
risco é identificado, convém que a organizacao identifique quaisquer controles existentes, tais como
funcionalidades projetadas, pessoas, processos e sistemas.

O processo de identificacao de riscos inclui a identificacdo das causas e fontes do risco (perigo no
contexto de dano fisico), eventos, situagdes ou circunstancias que poderiam ter um impacto material
sobre os objetivos e a natureza desse impacto

Os métodos de identificagdo de riscos podem incluir:

e métodos baseados em evidéncias, exemplos como listas de verificacdo e analises criticas de
dados histdricos;

e abordagens sistematicas de equipe onde uma equipe de especialistas segue um processo
sistematico para identificar os riscos por meio de um conjunto estruturado de instrugcdes ou
perguntas;

e técnicas de raciocinio indutivo tais como HAZOP.

Varias técnicas de apoio podem ser utilizadas para melhorar a exatidao e completeza na identificagao
de riscos, incluindo “brainstorming’ e o método Delphi.
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Independentemente das técnicas efetivamente empregadas, € importante que o devido reconhecimento
seja dado a fatores humanos e organizacionais na identificacao de riscos. Assim sendo, convém que 0s
desvios dos fatores humanos e organizacionais em relagdo ao esperado sejam incluidos no processo
de identificagdo de riscos, da mesma forma que os eventos de “hardware” ou “software’.

5.3 Analise de riscos
5.3.1 Generalidades

A analise de riscos diz respeito ao entendimento do risco. Ela fornece uma entrada para o processo de
avaliacéo de riscos e as decisdes sobre se 0s riscos necessitam ser tratados e sobre as estratégias
e métodos de tratamento mais apropriados.

A analise de riscos consiste na determinacéo das consequéncias e suas probabilidades para eventos
identificados de risco, levando em consideragao a presenga (ou nao) e a eficacia de quaisquer controles
existentes. As consequéncias e suas probabilidades sdo entdo combinadas para determinar um nivel
de risco.

A analise de riscos envolve a consideracao das causas e fontes de risco, suas consequéncias e a
probabilidade de que essas consequéncias possam ocorrer. Convém que os fatores que afetam as
consequéncias e a probabilidade sejam identificados. Um evento pode ter multiplas consequéncias e
pode afetar multiplos objetivos. Convém que controles de risco existentes e sua eficacia sejam levados
em consideracao.

Varios métodos para estas analises estdo descritos no Anexo B. Mais de uma técnica pode ser reque-
rida para aplicagbes complexas.

A analise de riscos normalmente inclui uma estimativa da gama de consequéncias potenciais que
podem surgir de um evento, situacao ou circunstancia, e suas probabilidades associadas, a fim de
medir o nivel de risco. Entretanto, em alguns casos, tais como quando as consequéncias provaveis
sdo insignificantes, ou a probabilidade esperada é extremamente baixa, uma unica estimativa pode
ser suficiente para uma tomada de deciséo.

Em algumas circunstancias, uma consequéncia pode ocorrer como resultado de uma gama de
diferentes eventos ou condi¢des, ou onde o evento especifico ndo € identificado. Neste caso, o foco do
processo de avaliagao de riscos esta na analise da importancia e vulnerabilidade dos componentes do
sistema com uma visao para definicao de tratamentos que se relacionam com os niveis de protecéo
ou estratégias de recuperacao.

Os métodos utilizados na analise de riscos podem ser qualitativos, semi-quantitativos ou quantitativos.
O grau de detalhe requerido dependera da aplicacéo em particular, da disponibilidade de dados confi-
aveis e das necessidades de tomada de decis&o da organizacdo. Alguns métodos e o grau de detalhe
da andlise podem ser prescritos pela legislacao.

A avaliacéo qualitativa define consequéncia, probabilidade e nivel de risco por niveis de significancia,

tais como “alto”’médio” e “baixo”, pode combinar consequéncia e probabilidade, e avalia o nivel
de risco resultante em comparagéo com os critérios qualitativos.

Os métodos semi-quantitativos utilizam escalas de classificagdo numérica para consequéncia e pro-
babilidade e as combinam para produzir um nivel de risco utilizando uma férmula. As escalas podem
ser lineares ou logaritmicas, ou podem ter alguma outra relagéo; as férmulas utilizadas também po-
dem variar.
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A andlise quantitativa estima valores praticos para consequéncias e suas probabilidades, e produz va-
lores do nivel de risco em unidades especificas definidas quando se desenvolveu o contexto. A analise
quantitativa completa pode nem sempre ser possivel ou desejavel devido a informagdes insuficientes
sobre o sistema ou atividade que esta sendo analisado, a falta de dados, a influéncia dos fatores huma-
nos etc., ou porque o esforgo da andlise quantitativa ndo é justificavel ou requerido. Em tais circunstan-
cias uma classificagdo comparativa semi-quantitativa ou qualitativa de riscos por especialistas, conhece-
dores em suas respectivas areas, pode também ser eficaz.

Em casos em que a analise é qualitativa, convém que exista uma explicacao clara de todos os termos
empregados e que a base para todos os critérios seja registrada.

Mesmo onde uma completa quantificacéo tenha sido conduzida, é preciso reconhecer que 0s niveis de
risco calculado sao estimativas. Convém que se tome cuidado para assegurar que néo seja atribuido
um nivel de exatidao e precisao incompativel com a exatidao dos dados e métodos empregados.

Convém que os niveis de risco sejam expressos nos termos mais adequados para cada tipo de risco
e numa forma que auxilie a avaliagdo de riscos. Em alguns casos, a magnitude de um risco pode ser
expressa como uma distribuicao da probabilidade sobre uma faixa de consequéncias.

5.3.2 Avaliacao dos controles

O nivel de risco dependera da adequacgao e eficacia dos controles existentes. As questdes a serem
abordadas incluem:

e quais sao os controles existentes para um risco em particular?

e Sao esses controles capazes de tratar adequadamente o risco, de modo que ele seja controlado
a um nivel que seja toleravel?

e na pratica, os controles estdo operando na forma pretendida e pode ser demonstrado que séo
eficazes quando requerido?

Estas questdes somente podem ser respondidas com confianga se houver documentagéo e processos
de garantia apropriados e implementados.

O nivel de eficacia para um controle particular, ou conjunto de controles relacionados, pode ser
expresso qualitativa, semi-quantitativa ou quantitativamente. Na maioria dos casos, um alto nivel de
exatidao nao é justificavel. Entretanto, pode ser valioso expressar e registrar uma medida de eficacia
de controle de riscos de modo que julgamentos possam ser efetuados sobre se o esfor¢o é melhor
despendido melhorando um controle ou fornecendo um tratamento de risco diferente.

5.3.3 Analise de consequéncias

A analise de consequéncias determina a natureza e o tipo de impacto que pode ocorrer assumindo
que uma particular situagéo, evento ou circunstancia ocorreu. Um evento pode ter uma gama de
impactos de diferentes magnitudes e afetar uma gama de diferentes objetivos e de diferentes partes
interessadas. Os tipos de consequéncia a serem analisados e as partes interessadas afetadas terao
sido decididos quando o contexto foi estabelecido.

A andlise de consequéncias pode variar de uma descri¢cao simples de resultados até uma modelagem
quantitativa ou analise de vulnerabilidade detalhadas.
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Os impactos podem ter uma baixa consequéncia, porém alta probabilidade, ou uma alta consequéncia
e baixa probabilidade, ou algum resultado intermediario. Em alguns casos, € apropriado focar sobre os
riscos com resultados potencialmente muito grandes, uma vez que estes sdo muitas vezes de maior
preocupacéo para os gestores. Em outros casos, pode ser importante analisar os riscos de alta e baixa
consequéncias separadamente. Por exemplo, um problema frequente, porém de baixo impacto (ou
crénico) pode ter grandes efeitos cumulativos ou de longo prazo. Além disso, as agdes de tratamento
para lidar com esses dois tipos distintos de riscos sdo muitas vezes bastante diferentes, portanto é util
analisa-los separadamente.

A analise de consequéncias pode envolver:

e levar em consideragéo os controles existentes para tratar as consequéncias, juntamente com to-
dos os fatores contributivos pertinentes que tenham um efeito sobre as consequéncias;

e relacionar as consequéncias do risco aos objetivos originais;

e considerar tanto as consequéncias imediatas quanto aquelas que podem surgir apés um certo
tempo decorrido, se isto for compativel com o escopo da avaliagao;

e considerar as consequéncias secundarias, tais como aquelas que impactam os sistemas, ativida-
des, equipamentos ou organizag¢des associados.

5.3.4 Analise e estimativa de probabilidades

Trés abordagens gerais sdo comumente empregadas para estimar a probabilidade; elas podem ser
utilizadas individual ou conjuntamente:

a) A utilizacdo de dados historicos pertinentes para identificar eventos ou situagdes que ocorreram
no passado e, assim, capazes de extrapolar a probabilidade de sua ocorréncia no futuro. Convém
que os dados utilizados sejam pertinentes ao tipo de sistema, instalacao, organizacéo ou atividade
que esta sendo considerado e também as normas operacionais da organizagéo envolvida. Se
historicamente ha uma frequéncia muito baixa de ocorréncia, entdo qualquer estimativa da
probabilidade sera muito incerta. Isso se aplica especialmente para ocorréncias zero, quando nao
se pode assumir que o evento, situagcéo ou circunstancia nao ocorrera no futuro.

b) Previsdes de probabilidade utilizando técnicas preditivas tais como analise de arvore de falhas
e andlise de arvore de eventos (ver Anexo B). Quando os dados histéricos forem indisponiveis
ou inadequados, € necessario deduzir a probabilidade pela analise do sistema, atividade, equi-
pamento ou organizacdo e seus estados bem sucedidos ou com falha associados. Os dados
numeéricos para equipamentos, pessoas, organizagoes e sistemas a partir da experiéncia ope-
racional ou fontes de dados publicados, sdo entao combinados para produzir uma estimativa da
probabilidade do evento principal. Ao utilizar técnicas preditivas, € importante assegurar que a
devida consideracéo tenha sido efetuada na analise para a possibilidade de modos de falha em
comum envolvendo a coincidéncia de falha de um numero de partes ou componentes diferentes
dentro do sistema, resultantes da mesma causa. Técnicas de simulagdo podem ser requeridas
para gerar a probabilidade de falhas no equipamento ou estruturais devido ao envelhecimento
e outros processos de degradacao, pelo céalculo dos efeitos das incertezas.

c) A opiniao de especialistas pode ser utilizada em um processo sistematico e estruturado para
estimar a probabilidade. Convém que os julgamentos dos especialistas recorram a todas as
informacdes pertinentes disponiveis, incluindo informagdes historicas, especificas do sistema,
especificas da organizacéo, experimentais, de projeto etc. Existem diversos métodos formais para
induzir o julgamento dos especialistas que fornecem um auxilio para a formulagdo das questoes
apropriadas. Os métodos disponiveis incluem a abordagem Delphi, comparagbes emparelhadas,
classificacédo de categorias e julgamentos de probabilidade absoluta.

10 © ISO/IEC 2009 - © ABNT 2012 - Todos os direitos reservados



Documento impresso em 03/04/2019 15:30:29, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

Documento impresso em 03/04/2019 15:30:29, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

ABNT NBR ISO/IEC 31010:2012

5.3.5 Analise preliminar

Os riscos podem ser filtrados a fim de identificar os riscos mais significativos ou para excluir riscos
menos significativos ou menores de analises adicionais. O objetivo é assegurar que 0s recursos serao
focados sobre os riscos mais importantes. Convém que se tome cuidado para nao deixar de fora riscos
baixos que ocorrem com frequéncia e tenham um efeito cumulativo significativo.

Convém que a selecéo seja baseada em critérios definidos no contexto. A analise preliminar determina
um ou mais dos seguintes modos de acao:

decidir tratar os riscos sem avaliagdo adicional;

excluir riscos insignificantes que nao justificariam tratamento;

proceder a um processo de avaliagao de riscos mais detalhado.
Convém que as premissas iniciais e os resultados sejam documentados.
5.3.6 Incertezas e sensibilidades

Muitas vezes haincertezas consideraveis associadas a analise de riscos. Um entendimento das incertezas
€ necessario para interpretar e comunicar os resultados da analise de riscos eficazmente. A analise
das incertezas associadas aos dados, métodos e modelos utilizados para identificar e analisar o risco
desempenha um papel importante na sua aplicagdo. A andlise de incertezas envolve a determinagao da
variacao ou imprecisao nos resultados, decorrentes da variagao coletiva nos parametros e premissas
utilizados para definir os resultados. Uma area estreitamente relacionada a analise de incertezas é a
analise de sensibilidade.

A analise de sensibilidade envolve a determinagcé&o do tamanho e significancia da magnitude do risco
resultante de alteragdes nos parametros de entrada individuais. Ela € utilizada para identificar aqueles
dados que necessitam ser exatos e aqueles que sao menos sensiveis e, assim tem, menos efeito
sobre a exatidao total.

Convém que a completeza e a exatiddo da analise de riscos sejam estabelecidas tdo completamente
quanto possivel. Convém que as fontes de incerteza sejam identificadas onde possivel e convém que
abordem tanto as incertezas dos dados quanto as do modelo/método. Convém que os parametros
para os quais a analise é sensivel, e o grau de sensibilidade, sejam explicitados.

5.4 Avaliacao de riscos

A avaliacao de riscos consiste em comparar os niveis estimados de risco com critérios de risco definidos
qguando o contexto foi estabelecido, a fim de determinar a significancia do nivel e do tipo de risco.

A avaliacéo de riscos utiliza a compreensao do risco, obtida durante a analise de riscos, para tomar
decisOes sobre as acdes futuras. Consideragdes éticas, legais, financeiras e outras, incluindo as per-
cepcoes do risco, sdo também dados de entrada para a deciséao.

As decisdes podem incluir:

e Se um risco necessita de tratamento;

e as prioridades para o tratamento;
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e se uma atividade deve ser realizada;
e qual de um numero de caminhos alternativos deve ser seguido.

A natureza das decisdes que necessitam ser tomadas e os critérios que serdao utilizados para tomar
essas decisdes foram decididos no estabelecimento do contexto, mas precisam ser revistos em mais
detalhes nesta fase, agora que se sabe mais sobre o0s riscos identificados em particular.

A estrutura mais simples para a definicdo dos critérios de risco € um nivel unico que divide os riscos
que necessitam de tratamento daqueles que ndo necessitam. Isso fornece resultados atrativamente
simples, porém nao reflete as incertezas envolvidas na estimativa de riscos e na definicao da fronteira
entre aqueles que necessitam de tratamento e aqueles que nao necessitam.

A decisdo sobre se e como tratar o risco pode depender dos custos e beneficios de assumir o risco
e os custos e beneficios da implementag¢ao de controles melhorados.

Uma abordagem comum é dividir os riscos em trés faixas:

a) uma faixa superior, onde o nivel de risco é considerado intoleravel quaisquer que sejam os beneficios
que possam trazer a atividade, e o tratamento de risco é essencial qualquer que seja o seu custo;

b) uma faixa intermediaria (ou area “cinzenta”) onde os custos e beneficios sao levados em conside-
racao, e oportunidades sao comparadas com potenciais consequéncias;

c) uma faixa inferior, onde o nivel de risco € considerado desprezivel ou tdo pequeno que nenhuma
medida de tratamento de risco seja necessaria.

O sistema de critérios tao baixo quanto for razoavelmente praticavel ou ALARP (As Low As Reasonably
Practicable) utilizado em aplicacdes de seguranga segue esta abordagem, onde, na faixa intermediaria,
ha uma escala mdével para baixos riscos — onde os custos e beneficios podem ser diretamente
comparados —, enquanto que para altos riscos o potencial de danos tem que ser reduzido até que
o custo de reducéo adicional seja inteiramente desproporcional ao beneficio de seguranca adquirido.

5.5 Documentacao
Convém que o processo de avaliagdo de riscos seja documentado juntamente com os resultados do
processo de avaliagdo. Convém que 0s riscos sejam expressos em termos compreensiveis, e convém

que as unidades em que o nivel de risco é expresso sejam claras.

A extensao do relatério dependera dos objetivos e do escopo da avaliagdo. Exceto para avaliacbes
muito simples, a documentagéo pode incluir:

objetivos e escopo;
e descricao de partes pertinentes do sistema e suas fungoes;

e um resumo dos contextos externo e interno da organizacdo e como eles se relacionam com
a situacgéao, sistema ou circunstancias que estdo sendo avaliados;

e  0s critérios de risco aplicados e sua justificativa;

e limitagcOes, premissas e justificativa de hipdteses;
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e metodologia de avaliagao;

e resultados da identificacdo de riscos;

e dados, premissas e suas fontes e validacao;

e resultados da anadlise de riscos e sua avaliagao;

e analise de sensibilidade e de incerteza;

e premissas criticas e outros fatores que necessitam ser monitorados;
e discussao dos resultados;

e conclusdes e recomendacgoes;

e referéncias.

Se o processo de avaliagao de riscos apoia um processo sistematico de gestao de riscos, convém que
seja realizado e documentado de tal forma que possa ser mantido durante o ciclo de vida do sistema,
organizacao, equipamento ou atividade. Convém que a avaliagdo seja atualizada sempre que novas
informacoes significativas estejam disponiveis e o contexto se altere, de acordo com as necessidades
do processo de gestéo.

5.6 Monitoramento e analise critica do processo de avaliacao de riscos

O processo de avaliagao de riscos destacara o contexto e outros fatores que se pode esperar que variem
ao longo do tempo e que poderiam alterar ou invalidar o processo de avaliacao de riscos. Convém que
estes fatores sejam especificamente identificados para o continuo monitoramento e analise critica,
de modo que o processo de avaliagao de riscos possa ser atualizado quando necessario.

Convém também que os dados a serem monitorados para refinar o processo de avaliacao de riscos
sejam identificados e coletados.

Convém que a eficacia dos controles também seja monitorada e documentada a fim de fornecer dados
para uso na analise de riscos. Convém que as responsabilidades para a criagcdo e analise critica das
evidéncias e da documentacao sejam definidas.

5.7 Aplicacao do processo de avaliacao de riscos durante as fases do ciclo de vida

Muitas atividades, projetos e produtos podem ser considerados como tendo um ciclo de vida que se
inicia a partir do conceito e definicao iniciais, passa pela realizagéo até uma conclusao final que pode
incluir o descomissionamento e descarte final do hardware.

O processo de avaliagcao de riscos pode ser aplicado a todos os estagios do ciclo de vida e € normal-
mente aplicado muitas vezes com diferentes niveis de detalhe para auxiliar nas decisdes que precisam
ser tomadas em cada fase.

As fases dos ciclos de vida tém requisitos diferentes e necessitam de diferentes técnicas. Por exemplo,
durante a fase de conceito e definicdo, quando uma oportunidade é identificada, o processo de avalia-
céao de riscos pode ser utilizado para decidir se se quer continuar ou nao.

Onde diversas opg¢des estiverem disponiveis, o processo de avaliagdo de riscos pode ser utilizado
para avaliar conceitos alternativos para auxiliar na decisao sobre quais proporcionam o melhor balango
entre os riscos positivos e negativos.
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Durante a fase de projeto e desenvolvimento, o processo de avaliacado de riscos contribui para
e assegurar que os riscos do sistema sao toleraveis,

e 0 processo de refinamento do projeto,

e 0s estudos de do custo-eficacia,

e identificacédo dos riscos que impactam as fases subsequentes do ciclo de vida.

Conforme a atividade progride, o processo de avaliagédo de riscos pode ser utilizado para fornecer infor-
macodes que auxiliem no desenvolvimento de procedimentos para condigcdes normais e de emergéncia.

6 Selecao de técnicas para o processo de avaliacao de riscos
6.1 Generalidades

Esta Secao descreve como as técnicas para o processo de avaliagao de riscos podem ser selecionadas.
Os anexos listam e explicam em detalhes uma gama de ferramentas e técnicas que podem ser
utilizadas para realizar um processo de avaliacdo de riscos ou auxiliar no processo de avaliagdo de
riscos. Algumas vezes pode ser necessario empregar mais de um método de avaliagao.

6.2 Selecao de técnicas

O processo de avaliagao de riscos pode ser conduzido em varios graus de profundidade e detalhe e
utilizando um ou muitos métodos que vao do simples ao complexo. Convém que a forma de avaliacao
e sua saida sejam compativeis com os critérios de risco, desenvolvidos como parte do estabelecimen-
to do contexto. O Anexo A ilustra a relagdo conceitual entre as amplas categorias das técnicas para
0 processo de avaliagéo de riscos e os fatores presentes numa determinada situagéo de risco e fornece
exemplos ilustrativos de como as organizagdes podem selecionar as técnicas apropriadas para o pro-
cesso de avaliagao de riscos para uma situagdao em particular.

Em termos gerais, convém que as técnicas apropriadas apresentem as seguintes caracteristicas:
e convém que sejam justificaveis e apropriadas a situagao ou organizagdo em questao;

e convém que proporcionem resultados de uma forma que amplie o entendimento da natureza
do risco e de como ele pode ser tratado;

e convém que sejam capazes de utilizar uma forma que seja rastreavel, repetivel e verificavel.

Convém que as razdes para a escolha das técnicas sejam dadas com relagao a pertinéncia e adequa-
céo. Ao integrar os resultados de diferentes estudos, convém que as técnicas utilizadas e as saidas
sejam comparaveis.

Uma vez que a deciséo tenha sido tomada para realizar um processo de avaliagcdo de riscos e os objeti-
vos e 0 escopo tenham sido definidos, convém que as técnicas sejam selecionadas com base em fatores
aplicaveis, tais como:

e 0s objetivos do estudo. Os objetivos do processo de avaliagdo de riscos terao uma influéncia direta
sobre as técnicas utilizadas. Por exemplo, se um estudo comparativo entre as diferentes opcoes
estd sendo realizado, pode ser aceitavel utilizar modelos menos detalhados de consequéncia
para partes do sistema nao afetadas pela diferenca;
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e as necessidades dos tomadores de decisdo. Em alguns casos, um alto nivel de detalhe é neces-
sario para tomar uma boa decisao, em outros um entendimento mais geral é suficiente;

e 0tipo e a gama de riscos que estdo sendo analisados;

e a magnitude potencial das consequéncias. Convém que a decisdo sobre a profundidade em que
o processo de avaliagdo de riscos é conduzido reflita a percepgao inicial das consequéncias
(embora isto possa ter que ser modificado uma vez que uma avaliagéo preliminar foi concluida);

e 0 grau de conhecimento especializado, recursos humanos e outros recursos necessarios. Um
método simples e bem feito pode fornecer melhores resultados do que um procedimento mais
sofisticado e mal feito, contanto que atenda aos objetivos e 0 escopo do processo de avaliagao.
Normalmente, convém que o esforgo aplicado ao processo de avaliacao seja compativel com o
nivel potencial de risco que esta sendo analisado;

e adisponibilidade de informacdes e dados. Algumas técnicas requerem mais informacoes e dados
do que outras;

e a necessidade de modificacdo/atualizacao do processo de avaliagdo de riscos. O processo de
avaliacdo pode necessitar ser modificado/atualizado no futuro e algumas técnicas sao mais ajus-
taveis do que outras a este respeito;

e quaisquer requisitos regulatorios e contratuais.

Varios fatores influenciam a selecéo de uma abordagem ao processo de avaliagao de riscos, tais como
a disponibilidade de recursos, a natureza e o grau de incerteza nos dados e informagdes disponiveis,
bem como a complexidade da aplicagcéo (ver Tabela A.2).

6.3 Disponibilidade de recursos

Os recursos e as capacidades que podem afetar a sele¢do de técnicas do processo de avaliacéo de
riscos incluem:

e ashabilidades, experiéncia, capacidade e competéncia da equipe do processo de avaliacao de riscos;
e as restricoes de tempo e outros recursos dentro da organizacgéo;

e 0 orgcamento disponivel, se recursos externos forem requeridos.

6.4 A natureza e o grau de incerteza

A natureza e o grau de incerteza requerem um entendimento da qualidade, quantidade e integridade
das informagdes disponiveis sobre o risco em consideracao. Isto inclui quao disponiveis e suficientes
séo as informagdes sobre o risco, suas fontes e causas, e suas consequéncias para o atendimento
dos objetivos. A incerteza pode ser proveniente da qualidade pobre dos dados ou da falta de dados
essenciais e confiaveis. Para ilustrar, os métodos de coleta de dados podem se modificar, a forma que
as organizagdes utilizam tais métodos pode ser alterada ou a organizagao pode simplesmente nao ter
um método de coleta eficaz implementado, para coleta de dados sobre o risco identificado.

A incerteza também pode ser inerente aos contextos externo e interno da organizagao. Os dados
disponiveis nem sempre fornecem uma base confiavel para a previsédo do futuro. Para tipos singulares
de riscos, os dados historicos podem n&o estar disponiveis ou pode haver diferentes interpretacoes
de dados disponiveis por diferentes partes interessadas. Os encarregados do processo de avaliagéo
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de riscos precisam entender o tipo e a natureza da incerteza e interpretar suas implicagoes para
a confiabilidade dos resultados do processo de avaliagao de riscos. Convém que isto seja sempre
comunicado aos tomadores de decisao.

6.5 Complexidade

Os riscos podem ser complexos em si mesmos, como, por exemplo, em sistemas complexos que pre-
cisam ter seus riscos avaliados em todo o sistema ao invés de tratar cada componente separadamente
e ignorando as interagdes. Em outros casos, tratar um risco individual pode ter implicacdes em outros
locais e pode impactar outras atividades. Os impactos resultantes e as dependéncias do risco neces-
sitam ser entendidos para assegurar que na gestdao de um determinado risco, uma situagao intoleravel
nao seja criada em outros locais. Entender a complexidade de um risco individual ou de um portfélio de
riscos de uma organizacgao é crucial para a selecao do método adequado ou técnicas para o processo
de avaliac&o de riscos.

6.6 Aplicacao do processo de avaliagcao de riscos durante as fases do ciclo de vida

Muitas atividades, projetos e produtos podem ser considerados como tendo um ciclo de vida que se
inicia a partir do conceito e definicao inicial, passa pela realizagéo e vai até o encerramento final que
podera incluir a desmontagem e descarte do equipamento.

O processo de avaliagéao de riscos pode ser aplicado em todos os estagios do ciclo de vida e é normal-
mente aplicado muitas vezes com diferentes niveis de detalhe para auxiliar nas decisdes que precisam
ser tomadas em cada fase.

As fases dos ciclos de vida tém necessidades diferentes e requerem diferentes técnicas. Por exemplo,
durante a fase de concepgéao e definicdo, quando uma oportunidade ¢é identificada, o processo de
avaliacao de riscos pode ser utilizado para decidir se convém continuar ou nao.

Quando diversas opg¢oes estiverem disponiveis, o processo de avaliagcao de riscos pode ser utilizado
para avaliar conceitos alternativos a fim de auxiliar na decisdo sobre quais proporcionam o melhor
equilibrio de riscos.

Durante a fase de projeto e desenvolvimento, o processo de avaliacado de riscos contribui para

e assegurar que os riscos do sistema sao toleraveis,

e 0 processo de refinamento do projeto,

e 0s estudos de eficacia do custo,

e identificacédo dos riscos que impactam as fases subsequentes do ciclo de vida.

Conforme a atividade progride, o processo de avaliagao de riscos pode ser utilizado para fornecer infor-
macodes que auxiliem no desenvolvimento de procedimentos para condi¢des normais e de emergéncia.

6.7 Tipos de técnicas do processo de avaliacao de riscos

As técnicas do processo de avaliagao de riscos podem ser classificadas de varias formas para auxiliar
no entendimento de seus pontos fortes e fracos relativos. As tabelas no Anexo A correlacionam algu-
mas técnicas potenciais e suas categorias para fins ilustrativos.

Cada uma das técnicas é descrita com mais detalhes no Anexo B quanto a natureza da avaliagdo que
elas fornecem e a orientagdo para sua aplicabilidade em certas situagoes.
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Anexo A
(informativo)

Comparacao das técnicas para o processo de avaliacao de riscos

A.1 Tipos de técnicas

A primeira classificagao mostra como as técnicas se aplicam para cada etapa do processo de avaliagao
de riscos conforme descrito a seguir:

identificacdo de riscos;

e analise de riscos — analise de consequéncias;

e analise de riscos — estimativa qualitativa, semi-quantitativa ou quantitativa da probabilidade;
e analise de riscos — avaliacao da eficacia de quaisquer controles existentes;

e analise de riscos — estimativa do nivel de risco;

avaliacéo de riscos.

Para cada etapa no processo de avaliagao de riscos, a aplicacdo do método é descrita como sendo
fortemente aplicavel, aplicavel ou néo aplicavel (ver Tabela A.1).

A.1.1 Fatores que influenciam na selecao das técnicas para o processo de avaliacao
de riscos

Em seguida os atributos dos métodos séo descritos em termos
e da complexidade do problema e os métodos necessarios para analisa-lo,

e da natureza e o grau de incerteza do processo de avaliagcao de riscos baseado na quantidade
de informacgdes disponiveis e o0 que é requerido para atender aos objetivos,

e da extensao de recursos requeridos em termos de tempo e nivel de conhecimento especializado,
necessidades de dados ou custo,

se 0 método pode fornecer uma saida quantitativa.

Os exemplos de tipos de métodos disponiveis para o processo de avaliagéo de riscos estao listados na
Tabela A.2, onde cada método é classificado como alto, médio ou baixo em funcéo desses atributos.
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Tabela A.1 — Aplicabilidade das ferramentas utilizadas para o processo de avaliagcao de riscos

Processo de avaliagao de riscos
L. Analise de riscos Ver
Ferramentas e técnicas Identificagdo Avaliacdo | Anexo
. Nivel de :
de riscos Consequéncia | Probabilidade ) de riscos
risco
Brainstorming FA 1 NA 2 NA NA NA B 01
Entrevist trut
n r.eV|s as estruturadas ou FA NA NA NA NA B 02
semi-estruturadas
Delphi FA NA NA NA NA B 03
Listas de verificacdo FA NA NA NA NA B 04
Anli imi
nell ise preliminar de EA NA NA NA NA B 05
perigos (APP)
Estudo de perigos e
FA FA A3 A A B 06
operabilidade (HAZOP)
Andlise de perigos e pontos
FA FA NA NA FA B 07
criticos de controle (APPCC)
Avaliacéo de risco ambiental FA FA FA FA FA B 08
Técnica estruturada “E se”
FA FA FA FA FA B 09
(SWIFT)
Analise de cenarios FA FA A A A B 10
Andlise de i t
nalls? e impactos no A3 FA A A A B 11
negdécio
Andlise de causa-raiz NA FA FA FA FA B 12
Anali falh
na|§ede modos de falha FA FA FA FA FA B 13
e efeito
Andlise de arvore de falhas A NA FA A A B 14
Andlise de arvore de eventos A FA A A NA B 15
Anali
na |se"dne c.ausa e A FA FA A A B 16
conseqUéncia
Analise de causa e efeito FA FA NA NA NA B17
Anali
nalise deﬂ; camadas A FA A A NA B 18
de protecéo (LOPA)
Arvore de decisGes NA FA FA A A B19
Anali fiabili
nalise da confiabilidade EA FA FA FA A B 20
humana
Andlise Bow tie NA A FA FA A B 21
M ~
an-ute-n.gao centrada em EA EA EA EA EA B 22
confiabilidade
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Tabela A.1 (continuacao)

Processo de avaliacao de riscos
L. Analise de riscos Ver
Ferramentas e técnicas Identificacdo Avaliagdo | Anexo
. Nivel de P
de riscos Consequéncia | Probabilidade . de riscos
risco
k analysis (SA k

S.nea' ana ys.ls (SA) e snea A NA NA NA NA B 23
circuit analysis (SCA)
Andlise de Markov A FA NA NA NA B 24
Simulagéo de Monte Carlo NA NA NA NA FA B 25
Estatistica B i

statistica Bayesiana NA EA NA NA FA B 26
e Redes de Bayes
Curvas FN A FA FA A FA B 27
indices de risco A FA FA A FA B 28
Matriz d babilidade/

airiz de probabfidacg FA FA FA FA A B 29
consequéncia
Andlise de custo/beneficio A FA A A A B 30
Analllsg de decisao por A A A A A B 31
multicritérios (MCDA)
T FA- Fortemente aplicavel.
2 NA - N&o aplicavel.
3 A- Aplicavel.

© ISO/IEC 2009 - © ABNT 2012 - Todos os direitos reservados 19



Documento impresso em 03/04/2019 15:30:29, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

ABNT NBR ISO/IEC 31010:2012

SOpeIOUBW Jas Wwapod $3|0JUoD SO oWod 8
EpLICoO Epsad Ep ojusLiowWw ou eaneld Wa WeABISS Sajouuod sienb
oBN eipa oxieqg olpa JEIpISUOD aAap asiBue Y 'sesnin) sepsad Jepas esed opesoyjsw
Jas apod ossadoud no BLUAISIS © OWOD 8 SBAUNQUIUCD SEsnes
SE Japusjua ap wi B Epesijeue @ nawodo anb epsad N ew)
OId¥NID 30 3SITYNY
(HOW)
BLUBJSIS OU OUBLUNY OLD 3P SBIDUGNYUI SE JBIBAR BUEWINY
e i B - ejed epezijin Jas apod & ews)sis op oyuadwasap 0 aJgos souUBWNY apepIgEYUOD
ap ojoedw op ejel) (yyH) BuBWINY SPEPIIGEIUCD BD OEJBIBAE ap asijeuy
soasu anbiuyoay
ap oBde|eAR & SSIBUE 8P BJILDS) BWN B EPBIDOSSE SUSW|EWLON a1 ey
N i il apm OPPW | -opeor; doyswiom wn ep onusp epezian @ SlusWRWION painpng
5008U S0 Jeaynuapl esed adinba Bwn Jepjos eied BWSISIS W) 14IMS
se|sijenadsa sop 0joa 8 ajuspuadapul asiEue B anoaug
‘sejsijeisadsa
S0 @JjuUa OSUSSUDD WN ap oBdnusuod B Bied BANBIOQEIOD BIIUDS)
o e e e ewn 3 'sodosu 8p OpdeleAR B @ EPUINbasUD @ apepliqeqosd
‘opdesynuep) 8p eajewnse B JeouaNyul @ Bjuo) B Jejode mdiag
wessod anb sejsieradss ap saguido JeuqWoo Bap oRW W 8p BIu3a ]
BISIAGUIUS Bp SEDIUD3) Jod No Sa0dnuisul ap SPARJE OpejnwNSe | Bulwojsuielg
oBN exieq oxieg oxieg jos spod Buwuuopswesg ¢ cedinbe ewn Jod o-opuedyissER 2 epeinjnijsa
‘ogdeiese & seispl ap ojunfuood ojdwe wWwn e300 Bp OB W BlSinanug
010dY 30 SOQ0L3IN
ELIBISIS NO OBAB|EISU| "SPEQIAIE EPEUILIEISD BWN Bled soBuad
OEN EIpaN oy oxieg souep Jesned wapod anb sesobuad souaaa 2 sepdenys 2 sobuad ap Jeupwasd
S0 Jeaynuap! @ oanalge olno ealnpu) asiBue ap sajduils OpoBL Wi as|jpuy
SOpINOAUSSIP Bluswelrasd
seuuou no sobipos "elsi) BN WENSUCD SOUBNSN SO 'SEPEISPISUDD (s)sipioeya)
OEN exea oxiea oxieg Jas wespaid anb seod)) sezspsoul ap ES| BWN  323W0) opdeDyuan
anb eJ)U29] BW "SO0SU ap opdedynuapl ap sajdiuis BWUD) B ap sejs
YLINSNOD 30 SOJ013NW
S0951
e SRR
LSoAlEuEnD apepixaidwog ap nesB apepioedes ap oedeiear
sopejnsal 2 ezaunjeN 8 sosinday ogduosag ap ossasoud
1a%aLlo) apog o eied e2ju28)
SJ0)E} ap BIJUAN|Ul BP BIDUAUILAY ap odi

S09SII 9p oedeljeAe 9p Sejuawelid) ap orda|as ewin ap soNquUIY — 2V ejeqeL

SVY.107T3d 3d 1vd3a34 IAvAISHYIAINN Bp OAISN|oXa 0SN 8p ‘6Z:0€:G) 6102/70/£0 We ossaidwi ojuswnooq

© ISO/IEC 2009 - © ABNT 2012 - Todos os direitos reservados

20



Documento impresso em 03/04/2019 15:30:29, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

ABNT NBR ISO/IEC 31010:2012

Sxiad 8p BYUIDSE NO SJOAE 8P BIN|NISE 8p BWEIDEP
wn wa sopejussaide a BUNLOISUIRIG 8 SSABIE SAZOA SEJNLU SODEIYILSDI

Mo N P e o 0Es  SoANqUUDs sauoje; SO seucBales sajuasepp we sopedrube | opaje 8 esned
Jas wapod anb SOARNQUIUDD SaUOlE) 8P CuaWnU wn 3 apod opay@ wn ap as|euy
SEDEIIDISUOD OBS [BEILI Ojuara ejpugnbasuod
g By Hpan ol wn ap sepusnbasuod @ SESNED SB SEQWY "odws] ou SOSENE 3P OESNDU 2 esnen
B sjuuad anb SOjUBAD @ SEUIR] 8D BUOAR SD SSIBUE ED OBJBUIQOD BWN ap FSIBUY
SOjuBAD
wig BIP3N oIPRIN opFN SIRAISS0d SOPE)INSAI Wa SIBEHU) SOjUaAD ap aloAE
sajuasa)ip ap sapepijigeqosd se sznpes eied oAGNPUI OILDOIDE) O OpUEZIIN ap asguy
sje;ouajod SaUOYSESNED SE JEUILLYS NO JZNpaJ 8p
SEULO) SB BPED J95S SASD OBRJR/BPISUOD 'ERIAIOALSSSPD 10) SEUR) 8D alonE B
wig BIPaW ol ol anb zaa ewn exbo) suone ap ewesbeip wn wa auswedyeld sopejuasaude
0ps salsg Uauooo euapod a@ enb wWe sBuuD)] SE SEpPOl BUILLBIER | SBUYE) 8D SJOME
@ (odo} ap guana) opelasepul ouans 0 WOl Bl 85 anb BUD Bwn ap as|guy
S0I-BloUsiab eled sepuenbal Weuas Soo0bau |
0BN EIpaw oipay olpap anb sapepiedes se eayiuenb @ esyquaps 8 ogdezuebio ewn ap sapdesado sou oppeduw
se Jejaje wepod eiganb ap s00su siediouud SO OWOD Bp SSIBUE BN gA0I4 ap asieuy
EJali000 OpE3yPDedsa OUEp O anb ap epepligeqoid ep epipauw
ewn jep eied sopeuiquiod ogs cpdiscdxa op jealu opeupLlalep wn jod
wig BIpRN ol ony SOPESNED SOUBP SOp EZaunjeu & @ oedisodxa ap (9nu 0 24q0s Sagdeuuoju| oxbojoopm
‘sopeaynuapl ogs obiuad oe ojsodya sas apod opedyioadsa o wn sienb (s 11 ]
soped soyuiweo sienssod so @ sopesieue @ sopedyiuepl ogs sobued s ap ogbeneny
ajuaweanejuenb no eaje)end ‘SjuswiewUojul
no |ewuoy oya) sas apod o)5| Jauod0 apod SOUBUSD SESSEp WN EpED
OEN PN onv oIPIN anb opununsasd ‘SOPEIEPISUOD SEjualEp @ SIENIE S025U S0P opdeodenxe OUBUEd
no cgdeuiBewl Bp SPABNE SOPEJYNUSP| OBS SOJMIN, SOLBUBD SIBASSOd ap asieuy
EZap@IU| 0381
csompmuuend | oo oidwoy | opnesp | oPePioRded op oedeyjene
sopeynsal 2 s0sInJsay opiuasag
son0sd opod 8 eZAINEN ap eajusa)
SAJ0)E} 8P BIIUGN|JU| B BIDUBAD|DY op odi)

(oedenunuod) g'v ejageL

SVY.107T3d 3d 1vd3a34 IAvAISHYIAINN Bp OAISN|oXa 0SN 8p ‘6Z:0€:G) 6102/70/£0 We ossaidwi ojuswnooq

21

© ISO/IEC 2009 - © ABNT 2012 - Todos os direitos reservados



SEpEI|BAE OFS SOASSP SOD Sapeppiud sy

Documento impresso em 03/04/2019 15:30:29, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

oeN elty oipam enb-severedwe | PRIEIC
® OpeSseq BlWSSIS WN BN 83 ‘opipualasd no opessdsa oyuadwasap op ap opnis3
solAsap siaassod suyap esed soosu ap ogdesyiuap ap (esab ossacoid whn
dOZWH
seossad se ojuawua)
no apow e owsaw no ewesbord ou sosene ‘Blwaisis op epepiguodsp
ap epad ‘epdosdwn oedesado sesnes wepod seugpsuen  sa0dipuod
Sy ‘SOpEZIUcIped Sewalss ap soesuad sososobu siew so ajueinp ogdoaap
0EN T olpa g Jedesso ap apepoedel Bp 8 BUQIESR EZTAUNBU BNS Jod SEPEZUSIDBIED (soynoo
OBS S20Mpuoy sessg -eusuocdwos op eye] ead EpPESNED @ OBU 8 SO)NIND
opefasap ojuana wn ngqiu apod No 18020 ap opelesapul oUBAS WN JESNED 2p as|euy)
apod anb ajuaje) epesbaju) CESPUCD NO ABMYOS 'SIBMUEY WN 3 BUOHSUE) BUQJSUET
ogdipuoo v ‘owlosd ap sowe ap oglesynuapl e esed eibojopojaiu ewp a5l guy
‘ojuawednba
ap sody so sopol esed sepuanbay opdesado ap BILLOUDIS B apepiquodsip BPEQIIGEYUOD
wis EIPON oipIn ‘edueinbas e epeaye 8 eouoye wos sbune e opow ap seyje) se sepuasel wa epesuag
eied sepejuawaidu Jos wasap anb seaod se seaynuap eled opojeLw Wi opduainueyy
[T
op ouguoud ouSWNU WN ND "By(E) 3p OpoLU O WOD OPBIIOSSE 0JSU 8P [aau
© NO "BlUBISIS O BUjE) Wa BJeYNsal By|e) ap opow o anb ap apepligeqosd eu
Epeaseq Jas apod apepoiuo ap asyeue v (yDIW4) euswesneuend no
ejuaweAneyenb-iwas ‘ajuswenieyenb ‘eyfe) ap opow eped ap enugayubis
2 suysp anb apeplanud ap asieue ewn Jod epinbas Jas apod waW4 ¥
wig Elpan el ]
aemyog ap Y34 @ odwues ap w4 wabejuow a einejnuew
ap sossaocoud eed epezingn 3 anb ossaoold ap YIW4 ‘sewass eled
epezinn ¢ anb ewa)sis ap Y34 "sonpoud @ sejusuodwod esed epezipn
@ anb (oinpoud no) ojaloid @p YIINA ‘vINA 2p sod) sosianp waisixg
‘SOj[@J8 SNES @ BY|E} Sp SOWSIUEIAW SO @ SOPOW S0 oINS
eayquapi anb e31u29) BWN & (SO)aje @ ByY|E) 9P SOPOLU 3p sIBUY) YINY ¥ 2 yand
¢soanemuenb apepjoedes !
sopeEynsa spepIxadueg @ sosInJay oedussag op ogieguAY
Janoud apogd P RINN
£2J0JE) 3p BIDUFN|U| BP BIOUBAI[AY ap odi|

ABNT NBR ISO/IEC 31010:2012

(oedenunuod) gy ejageL

SVY.107T3d 3d 1vd3a34 IAvAISHYIAINN Bp OAISN|oXa 0SN 8p ‘6Z:0€:G) 6102/70/£0 We ossaidwi ojuswnooq

© ISO/IEC 2009 - © ABNT 2012 - Todos os direitos reservados

22



Documento impresso em 03/04/2019 15:30:29, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

ABNT NBR ISO/IEC 31010:2012

SIBA[EUY UONIE0d JaleT - wdOT
sapnis Aypgesadg pue LUEZEH - JOZVH
Hupunosoe aunosay UBWNH - WdM |,
anbiuyoe ] j IBYM PaINNIS - | JIMS |,

OpE|NSal Wn JeAuap eied sIaARLEA SEPEIIUS ap S0205([Igeqo.d SOIUaWELDIDER)
opueinides SOIUWLOP 8P SPEPSUEA BWN We O)@E @ ESNED B WESpoW
wig By oxieg oy seueisefeq sapas sy 'CJEXa Ope)Nsas wWn JZnpap esed Jousjue cedinguisip ep
CEpIEXa Bp apuadap eueisafeg as|EUR Y 'OpPE)NSa) op apepiqeqoid B Bl eAR eueisaleg
ejed sasouajue ogdinquisip ep sopep eziin anb oonsjiElsa ojuawpadoud win asieuy
SEDEZI|NN 8)UBWINLICS OES B18q S803INqUISIP No JejNBUEL)
sapdingquisip 'scosu ap opdejese eieg Jejuasauda) e sepeunssp ogs anb
EZOUS0U| BP EZRUNEU B LWIOD OpIooE ap oedinguisip op sodn ap apepapes ewn
Qos sepeaseq Jas weopod sepeljua Sy IUSWElEWSEW Sepluysp Jes wapod
wig Bl oxieg oy SEpeJUS SEUBA Bp Sagdessiul se spuo odypadss o@Epow wn esed epezn
185 apod @spUE Y SOPE)INSAI SOU SOPIUYSD SOUSWEUDIIEI SO0B SEANE|E)
OFs SEpEJUa SE @ EpIUyap nw.u_:ﬁ.-n___u BN wa] Epeliua EPED Spul 'SEREIUua
ap oiaswnu wn esed ‘BWalsis OU SOQIBUBA SED SIUB|NSE) BLWSISIS WN We OUED @juow
epebaube ogdeven e saoaeqeise esed epeZ)Nn @ OpED HUOW Bp ORdEINWS v | Bp asiguy
sopepesGap SOpelsa SOUA OpUIN(oUl "SOpEISa soydn|ni wWa Jnsika
wig Elny oxieg oy wapod anb siaapsedal soxspdwod SEWSISIS 8p SSIEUE BU BPEZNNN SIUSWNWOD ADHIEW
@ |[eoedss OpejSs ap SSIBUE Sp EPBWEYD sazan sewnbie ‘AoxeW ap asIBUE v | 8p asijeuy
S02ILS|1¥1S3 SO00L3N
SEPURNDasU0D SB OPUBSIIEUR SOJUBAS Bp aloME
ewn a (eaoqog eesesb ewn ap ou ojed epejuasaidal) CJUAAS LWIN Bp BSNED (&
wis BIDFN =l opaN E OpUESiEuE SEU(E} 8p aJonE Bwn ap e0iBo| ep ogdeuiquiod Bwn BPEISPISUDD | MOF) EISI0GIoq
Jas spod B3 sajONUOD 8P OBSIAGY B @ sopeynsa) so gl sobuad sop oosu elenglb
Wn &p SOUUIWED SO JES|EUE @ Jaraudsap ap saidwis eagewanbse euwoy ewn | ep BEEUY
cgvaoid |
ap SEPELUED
wis EipaN oipeN PPN sope|esE welas eioeIye ENS E @ SBjONU0D | ap as|jeuy
s0 anb ayuuad e[ ‘(esaueq ap 9sieue ap epeweyd Jas spod waquey) | Ydol
SIT0HULINCD 30 OYIVITYAY
BjoAuod 8p
SOpiUy@p saliu| sop onuap | soof  sojuod
OBN EIpBI opap oipan waelse esed sepuanbal ogs anb sedyoadse SEJSUSIDRIED SEP OlUSWEIOHUOW | @ sobued
2 ophipaw ep spaene sossaooud ap eduemnBas @ apepggeyuoco ‘oinposd | 8p asBUY
op apepienb e jeinbasse eied oopjewalsis 8 onjuanaud 'oajeosd Bwalss W 20ddy
EZaMaIUl oIS
csoapEmuEnd | o, eiduog ap neif SpEpaD ep oedeyese
j:nﬁ. P —— 8 S05IN20Y opiuasag op So81109)
T $81018) 9P BIGUGNIIU] BP BIDUFAGIOY op odiy

(oedenunuod) g'v ejageL

SVY.107T3d 3d 1vd3a34 IAvAISHYIAINN Bp OAISN|oXa 0SN 8p ‘6Z:0€:G) 6102/70/£0 We ossaidwi ojuswnooq

23

© ISO/IEC 2009 - © ABNT 2012 - Todos os direitos reservados



Documento impresso em 03/04/2019 15:30:29, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

Documento impresso em 03/04/2019 15:30:29, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

ABNT NBR ISO/IEC 31010:2012

Anexo B
(informativo)

Técnicas para o processo de avaliacao de risco

B.1 Brainstorming

B.1.1 Visao geral

O Brainstorming envolve estimular e incentivar o livre fluxo de conversagao entre um grupo de pessoas
conhecedoras para identificar os modos de falha potenciais e os perigos e riscos associados, 0s
critérios para decisdes e/ou op¢des para tratamento. O termo “brainstorming’ € frequentemente utilizado
muito livremente para qualquer tipo de discussao em grupo. Entretanto, o verdadeiro brainstorming
envolve técnicas especificas para tentar assegurar que a imaginacao das pessoas € provocada pelos
pensamentos e declaragdes de outras pessoas no grupo.

A facilitacé@o eficaz € muito importante nesta técnica e inclui o estimulo da discussao desde o inicio,
provocando periodicamente o grupo em outras areas pertinentes e a captura das questées que emer-
gem da discussao (que normalmente é bastante intensa).

B.1.2 Utilizacao

O Brainstorming pode ser utilizado em conjunto com outros métodos para o processo de avaliagao
de riscos descritos a seguir ou pode ser utilizado sozinho como uma técnica para incentivar o pensa-
mento criativo em qualquer estagio do processo de gestao de riscos e qualquer estagio do ciclo de
vida de um sistema. Ele pode ser utilizado para discussdes de alto nivel onde as questdes sao iden-
tificadas, para analise critica mais detalhada ou num nivel detalhado para problemas em particular.

O Brainstorming pde uma forte énfase na imaginacéo. Portanto, ele é particularmente util ao identificar
os riscos de novas tecnologias, onde nao existem dados ou onde solugdes inovadoras para os proble-
mas S0 necessarias.

B.1.3 Entradas

Uma equipe de pessoas com conhecimento da organizagdo, sistema, processo ou aplicagdo a
ser avaliado.

B.1.4 Processo

O Brainstorming pode ser formal ou informal. O brainstorming formal é mais estruturado com parti-
cipantes preparados com antecedéncia e a sessao tem um objetivo definido e resultados com um
recurso de avaliar as idéias apresentadas. O brainstorming informal € menos estruturado e muitas
vezes mais ad-hoc.

Em um processo formal:

e o facilitador prepara instrucoes e estimulos para o pensamento apropriados ao contexto previa-
mente a sessao;

e 0s objetivos da sessao sao definidos e as regras explicadas;
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e o facilitador comega uma linha de pensamento e qualquer um explora idéias identificando tantas
questdes quanto possivel. Nao ha discussdao neste momento sobre se as coisas devem ou nao
devem estar numa lista ou o que se entende por declarag¢des particulares, porque isto tende a
inibir o livre fluxo do pensamento. Todas as entradas sao aceitas e nenhuma é criticada e o grupo
prossegue rapidamente para permitir idéias que estimulem o pensamento lateral;

e 0 facilitador pode estabelecer que as pessoas se desviem para uma nova pista quando uma

direcdo de pensamento € esgotada ou a discussédo se desvia demasiado do assunto. A idéia,
porém, é coletar o maior numero possivel de idéias para analise posterior.

B.1.5 Saidas

As saidas dependem do estagio do processo de gestao de riscos em que é aplicado, por exemplo, no
estagio de identificacao, as saidas podem ser uma lista de riscos e controles atuais.

B.1.6 Pontos fortes e limitagcoes
Os pontos fortes do brainstorming incluem:
e o0 incentivo a imaginacédo que ajuda a identificar novos riscos e solugcdes inovadoras;

e 0 envolvimento das partes interessadas chave e, consequentemente, no auxilio a comunicagéao
global,

e a relativamente rapida e facil preparacao.
As limitagbes incluem:
e 0s participantes podem nao ter a habilidade e conhecimento para serem eficazes contribuidores;

e uma vez que é relativamente n&do-estruturado, é dificil demonstrar que o processo foi abrangente,
por exemplo, que todos os riscos potenciais foram identificados;

e pode haver dindmicas de grupo particulares onde algumas pessoas com idéias valiosas perma-
necem quietas enquanto outras dominam a discussao. Isso pode ser superado por brainstorming
em computador utilizando um féorum de discusséo ou técnica de grupo nominal. O brainstorming
em computador pode ser configurado para ser anénimo, evitando assim que questdes pessoais €
politicas possam impedir o livre fluxo de idéias. Na técnica de grupo nominal, as idéias s&o sub-
metidas anonimamente a um moderador e em seguida discutidas pelo grupo.

B.2 Entrevistas estruturadas ou semi-estruturadas

B.2.1 Visao geral

Em uma entrevista estruturada, os entrevistados sao solicitados individualmente a responder a um
conjunto de questdes pré-elaboradas que constam de um roteiro de instrugdes e que incentivam
o entrevistado a ver uma situagao a partir de uma perspectiva diferente e, assim, identificar os riscos
a partir desta perspectiva. Uma entrevista semi-estruturada é semelhante, porém permite mais liber-
dade para uma conversa que explore questdes que surjam.
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B.2.2 Utilizacao

As entrevistas estruturadas e semi-estruturadas sao uteis quando for dificil reunir as pessoas para
uma sessao de brainstorming ou quando o livre fluxo de discussdao em um grupo nao é apropriado
para a situacéo ou pessoas envolvidas. Sao muitas vezes utilizadas para identificar os riscos ou avaliar
a eficacia dos controles existentes como parte da analise de risco. Podem ser aplicadas em qualquer

estagio de um projeto ou processo. Sdo um meio de fornecer as entradas para o processo de avaliacao
de riscos pelas partes interessadas

B.2.3 Entradas

As entradas incluem:

e uma definicao clara dos objetivos das entrevistas;

e uma lista de entrevistados selecionados dentre as partes interessadas pertinentes;

e um conjunto de perguntas pré-elaboradas.

B.2.4 Processo

Um conjunto pertinente de perguntas é criado para orientar o entrevistador. Convém que as perguntas
sejam abertas sempre que possivel, que sejam simples, em linguagem apropriada para o entrevistado
e que abranjam somente uma questao de cada vez. Também sao preparadas questdes adicionais para
buscar maior clareza.

As perguntas sao entdo apresentadas a pessoa que esta sendo entrevistada. Quando se pretender
respostas elaboradas, convém que as perguntas sejam abertas. Cuidado deve ser tomado para néo
“conduzir’ o entrevistado.

Convém que as respostas sejam consideradas com um certo grau de flexibilidade, a fim de dar a opor-
tunidade ao entrevistado de explorar as areas que desejar.

B.2.5 Saidas

As saidas sao as visoes das partes interessadas sobre as questdes que sao o objeto das entrevistas.

B.2.6 Pontos fortes e limitacoes

Os pontos fortes das entrevistas estruturadas séo os seguintes:

e as entrevistas estruturadas permitem as pessoas tempo para refletir sobre uma questao;

e acomunicagao pessoa-a-pessoa pode permitir consideracdes mais aprofundadas das questdes;

e as entrevistas estruturadas permitem o envolvimento de um maior numero de partes interessadas
do que o brainstorming, o qual utiliza um grupo relativamente pequeno.

As limitacbes sé@o as seguintes:

e édispendioso em termos de tempo para o facilitador a obtencao de opinides multiplas desta forma;
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e vieses sdo tolerados e ndo removidos por meio de discussao em grupo;

e odesencadeamento da imaginacao que € uma caracteristica do brainstorming, pode nao ser atingido.

B.3 Técnica Delphi

B.3.1 Visao geral

A técnica Delphi é um procedimento para obter um consenso confiavel de opinides de um grupo de
especialistas. Embora muitas vezes o termo seja agora amplamente utilizado para significar qualquer
forma de brainstorming, uma caracteristica essencial da técnica Delphi, como originalmente formulada,

era a de que os especialistas expressavam suas opinides individual e anonimamente e tinham acesso
aos pontos de vista de outros especialistas a medida o processo evoluia.

B.3.2 Utilizacao
A técnica Delphi pode ser aplicada em qualquer estagio do processo de gestdo de riscos ou em

qualquer fase de um sistema de ciclo de vida, sempre que um consenso de visdes de especialistas
for necessario.

B.3.3 Entradas

Um conjunto de opgdes para as quais o0 consenso € necessario.

B.3.4 Processo

Um grupo de especialistas é questionado utilizando um questionario semi-estruturado. Os especialis-
tas ndo se reunem de maneira que as suas opinides séo independentes.

O procedimento é o seguinte:

formacé&o de uma equipe para realizar e monitorar o processo Delphi;

e selecdo de um grupo de especialistas (pode ser um ou mais grupos especificos de especialistas);
e desenvolvimento do questionario da primeira rodada;

e teste do questionario;

e envio do questionario aos membros do grupo individualmente;

e asinformagdes da primeira rodada de respostas sao analisadas, combinadas e recirculadas aos
membros do grupo;

e 0s membros do grupo respondem e o0 processo € repetido até que o consenso seja alcancado.

B.3.5 Saidas

Convergéncia em direcao ao consenso sobre o assunto em questao.
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B.3.6 Pontos fortes e limitacoes

Os pontos fortes incluem:

e como as visdes sdao anénimas, opinides impopulares sao mais provaveis de serem expressas;
e todas visdes tém peso igual, o que evita o problema de personalidades dominantes;

e atinge a propriedade de resultados;

e as pessoas nao precisam estar reunidas em um s6 local ao mesmo tempo.

As limitacdes incluem:

e consumo intensivo de trabalho e tempo;

e  0s participantes precisam ser capazes de expressar-se claramente por escrito.

B.4 Listas de verificacao

B.4.1 Visao geral

As listas de verificacao sao listas de perigos, riscos ou falhas de controle que foram desenvolvidas nor-
malmente a partir da experiéncia, como resultado de um processo de uma avaliagdo de riscos anterior
ou como um resultado de falhas passadas.

B.4.2 Utilizacao

Uma lista de verificagdo pode ser utilizada para identificar perigos e riscos ou para avaliar a eficacia de
controles. Elas podem ser utilizadas em qualquer estagio do ciclo de vida de um produto, processo ou
sistema. Elas podem ser utilizadas como parte de outras técnicas do processo de avaliagao de riscos,
porém sdo mais uteis quando aplicadas para verificar que tudo foi coberto apds a aplicacédo de uma
técnica mais imaginativa que identifique novos problemas.

B.4.3 Entradas

Informacdes anteriores e conhecimento especializado sobre o assunto, de tal forma que uma lista de
verificagcao pertinente e preferencialmente validada possa ser selecionada ou desenvolvida.

B.4.4 Processo
O procedimento € o seguinte:
e 0 escopo da atividade ¢é definido;

e uma lista de verificacado é selecionada de maneira a cobrir adequadamente o escopo. As listas
de verificagdo precisam ser cuidadosamente selecionadas para esta finalidade. Por exemplo,
uma lista de verificagdo de controles padronizados ndo pode ser utilizada para identificar novos
perigos ou riscos;

e apessoa ou a equipe que usa a lista de verificagao percorre cada elemento do processo ou sis-
tema e analisa criticamente se os itens da lista de verificagéo estao presentes.
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B.4.5 Saidas

As saidas dependem do estagio do processo de gestdo de riscos em que elas sdo aplicadas.
Por exemplo, a saida pode ser uma lista de controles que sao inadequados ou uma lista de riscos.

B.4.6 Pontos fortes e limitacoes
Os pontos fortes das listas de verificag@o incluem:
e elas podem ser utilizadas por ndo especialistas;

e quando bem concebidas, elas combinam ampla gama de conhecimento especializado em um sis-
tema de facil utilizacao;

e elas podem auxiliar a assegurar que os problemas comuns n&o sejam esquecidos.
As limitagdes incluem:
e elas tendem a inibir a imaginacéo na identificacédo de riscos;

e elastratam o “que sabemos que sabemos”, e ndo o “que sabemos que ndo sabemos “ ou 0s “que
nao sabemos que ndo sabemos”;

e elas incentivam o comportamento do tipo “marque a opcao”;

e eclas tendem a ser baseadas em observacao, de maneira que ignoram problemas que n&o séao
prontamente vistos.

B.5 Analise preliminar de perigos (APP)

B.5.1 Visao geral

A APP é um método de anadlise simples e indutivo cujo objetivo € identificar os perigos e situagcdes
e eventos perigosos que podem causar danos em uma determinada atividade, instalacao ou sistema.

B.5.2 Utilizacao

E mais comumente realizada no inicio do desenvolvimento de um projeto quando ha pouca informacao
sobre detalhes do projeto ou procedimentos operacionais e pode muitas vezes ser uma precursora para
estudos adicionais ou fornecer informacdes para a especificagéo do projeto de um sistema. Ela também

pode ser util ao analisar os sistemas existentes para priorizar os perigos e riscos para analise adicional
ou quando as circunstancias impedem a utilizacdo de uma técnica mais extensiva.

B.5.3 Entradas
As entradas incluem:
e informacbes sobre o sistema a ser avaliado;

e 0s detalhes do projeto do sistema que estao disponiveis e sdo pertinentes.
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B.5.4 Processo

Uma lista de perigos, de situagdes genéricas perigosas e de riscos € formulada considerando carac-
teristicas, tais como:

e 0s materiais utilizados ou produzidos e sua reatividade;
e equipamentos utilizados;

e ambiente operacional;

e leiaute;

e interfaces entre os componentes do sistema etc.

A andlise qualitativa das consequéncias de um evento indesejavel e suas probabilidades pode ser
conduzida para identificar os riscos para uma avaliagao adicional.

Convém que a APP seja atualizada durante as fases de projeto, construgado e ensaio, a fim de detectar

quaisquer novos riscos e efetuar correcoes, se necessario. Os resultados obtidos podem ser apresen-
tados em diferentes formas, tais como tabelas e arvores.

B.5.5 Saidas
As saidas incluem:
e uma lista de perigos e riscos;

e recomendacgobes sob a forma de aceitagao, controles recomendados, especificagdo de projeto ou
solicitagbes para uma avaliacdo mais detalhada.

B.5.6 Pontos fortes e limitagcoes

Os pontos fortes incluem:

e que é capaz de ser utilizada quando houver pouca informacéo;

e ela permite que os riscos sejam considerados muito precocemente no ciclo de vida do sistema.
As limitagbes incluem:

e uma APP fornece somente informagdes preliminares, ela ndo é abrangente e também néo for-
nece informagdes detalhadas sobre os riscos e como eles podem ser melhor evitados.

B.6 Estudo de perigos e operabilidade (HAZOP)

B.6.1 Visao geral

HAZOP é o acrénimo para “HAZard and OPerability Study” e € um exame estruturado e sistematico de
um produto, processo, procedimento ou sistema existente ou planejado. E uma técnica para identificar
0S riscos para pessoas, equipamentos, ambiente e/ou objetivos organizacionais. Espera-se também que
a equipe de estudo, sempre que possivel, forneca uma solugao para o tratamento do risco.
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O processo HAZOP é uma técnica qualitativa baseada no uso de palavras-guia as quais questionam
como a inten¢ao do projeto ou as condicdes de operacao podem ndo ser atingidas a cada etapa do
projeto, processo, procedimento ou sistema. E geralmente conduzido por uma equipe multidisciplinar
ao longo de uma série de reunioes.

HAZOP é similar a FMEA enquanto se identificam os modos de falha de um processo, sistema ou
procedimento bem como as suas causas e consequéncias. A diferenga € que a equipe considera os
resultados indesejaveis e os seus desvios e condigdes pretendidas e os trabalha de tras para a frente
até chegar aos modos de falha e causas possiveis, enquanto que a FMEA comeca por identificar os
modos de falha.

B.6.2 Utilizacao

A técnica HAZQOP foi inicialmente desenvolvida para analisar sistemas de processo quimico, porém foi
estendida para outros tipos de sistemas e operagcées complexas. Estes incluem sistemas mecéanicos
e eletrénicos, procedimentos e sistemas de software, e até mesmo alteragdes organizacionais e con-
cepcao e andlise critica de contratos legais.

O processo HAZOP pode tratar de todas as formas de desvio da intengéo do projeto devido a defici-
éncias no projeto, componente(s), procedimentos planejados e agdes humanas.

Ele é amplamente utilizado para analise critica de projeto de software. Quando aplicado ao controle de
instrumentos criticos de seguranca e a sistemas de computador, ele pode ser conhecido como CHAZOP
(Control Hazards and Operability Analysis ou andlise de perigo e operabilidade de computadores).

Um estudo HAZOP é geralmente realizado no estagio de detalhamento do projeto, quando um diagrama
completo do processo pretendido esta disponivel, porém enquanto as alteragbes de projeto ainda
sejam praticaveis. Ele pode, entretanto, ser conduzido em uma abordagem gradual com diferentes
palavras-guia para cada estagio a medida em que os detalhes do projeto sdo desenvolvidos. Um
estudo HAZOP também pode ser realizado durante a operagéo, porém alteracdes requeridas podem
ser caras neste estagio.

B.6.3 Entradas

As entradas essenciais para um estudo HAZOP incluem informacdes atuais sobre o sistema, o processo
ou procedimento a serem analisados criticamente e a intencao e as especificagcbes de desempenho
do projeto.

As entradas podem incluir: desenhos, folhas de especificagdo, diagramas de fluxo, diagramas de
controle de processo e légicos, desenhos de leiaute, procedimentos de operacdo e manutengéo e
procedimentos de resposta a emergéncia. Para HAZOP nao relacionado a hardware, as entradas
podem ser qualquer documento que descreva fungdes e elementos do sistema ou procedimento em
estudo. Por exemplo, as entradas podem ser diagramas organizacionais e descri¢cdes de fungdes, uma
minuta de contrato ou mesmo uma minuta de procedimento.

B.6.4 Processo

HAZOP considera o “projeto” e a especificacdo do processo, procedimento ou sistema a serem
estudados e analisados criticamente cada parte dele para descobrir quais desvios do desempenho
pretendido podem ocorrer, quais sao as causas potenciais e quais sao as consequéncias provaveis de
um desvio. Isto é conseguido examinando sistematicamente como cada parte do sistema, processo ou
procedimento respondera as alteragbes nos parametros-chave, utilizando palavras-guia adequadas.
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As palavras-guia podem ser personalizadas para um sistema, processo ou procedimento especifico ou
palavras genéricas podem ser utilizadas que englobem todos os tipos de desvio. A Tabela B.1 fornece
exemplos de palavras-guia comumente utilizadas para sistemas técnicos. Palavras-guia similares tais
como, ‘muito cedo’, ‘muito tarde’, ‘muito’, ‘muito pouco’, ‘muito grande’, ‘muito curto’, ‘sentido errado’,
‘objeto errado’ ou ‘acéo errada’ podem ser utilizadas para identificar os modos de erro humano.

As etapas normais em um estudo HAZOP incluem:

e anomeacdo de uma pessoa com a responsabilidade e a autoridade necessarias para conduzir
o estudo HAZOP e assegurar que quaisquer agdes decorrentes do estudo sejam concluidas;

e adefinicdo dos objetivos e 0 escopo do estudo;

e 0 estabelecimento de um conjunto de chaves ou palavras-guia para o estudo;

e a definicdo de uma equipe de estudo HAZOP; esta equipe é geralmente multidisciplinar e con-
vém que inclua pessoal de projeto e de operagcdes com conhecimento técnico especializado
apropriado para avaliar os efeitos de desvios do projeto pretendido ou em curso. E recomendado
que a equipe inclua pessoas que nao estejam diretamente envolvidas no projeto ou no sistema,
processo ou procedimento em analise critica;

e acoleta da documentacao requerida.

Dentro de uma oficina de trabalho com a equipe de estudo:

e dividir o sistema, processo ou procedimento em elementos menores ou subsistemas ou subpro-
cessos ou sub-elementos para tornar a andlise critica tangivel;

e acordar a intencdo do projeto para cada subsistema, subprocesso ou sub-elemento e, em segui-
da, para cada item naquele subssistema ou elemento, aplicar as palavras-guia, uma apoés a outra,
para postular possiveis desvios que teriam resultados indesejaveis;

e quando um resultado indesejavel for identificado, concordar com a causa e a consequéncia, em
cada caso, e sugerir como eles podem ser tratados para evitar que eles ocorram ou atenuar as
consequéncias se ocorrerem;

e documentar a discussao e acordar agoes especificas para tratar os riscos identificados.

Tabela B.1 — Exemplo de palavras-guia HAZOP possiveis

Termos Definicoes

Nenhum(a) ou ndao | Nenhuma parte do resultado pretendido é atingida ou a condigcao pretendida esta
ausente

Mais (maior) Aumento quantitativo na saida ou na condigcao operacional

Menos (menor) Diminuicdo quantitativa

Bem como Aumento quantitativo (por exemplo, material adicional)

Parte de Diminuicao quantitativa (por exemplo, somente um ou dois componentes em uma
mistura)

Reverso/oposto Oposto (por exemplo, retorno de fluxo)
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Tabela B.1 (continuagao)

Termos Definicoes

Exceto Nenhuma parte da intencao é atingida, algo completamente diferente acontece

Compatibilidade Material; ambiente

As palavras-guia séo aplicadas a parametros tais como

(por exemplo, fluxo ou material errado)

Propriedades fisicas de um material ou processo
Condicoes fisicas tais como, temperatura, velocidade

Uma intengao especificada de um componente de um sistema ou projeto (por exemplo,
transferéncia de informacgdes)

Aspectos operacionais

B.6.5 Saidas

Ata(s) de reuniao(des) do HAZOP com itens para cada ponto de analise critica registrado. Convém
que isto inclua: a palavra-guia utilizada, o(s) desvio(s), as possiveis causas, as a¢oes para tratar dos
problemas identificados e a pessoa responsavel pela acao.

Para qualquer desvio que nao possa ser corrigido, entdo convém que o risco para o desvio seja avaliado.

B.6.6 Pontos fortes e limitacoes

Uma analise HAZOP oferece as seguintes vantagens:

fornece os meios para sistematica e totalmente analisar um sistema, processo ou procedimento;

envolve uma equipe multidisciplinar, incluindo aquela com experiéncia operacional na vida real
e aquela que pode ter que realizar acdes de tratamento;

gera solucdes e acdes de tratamento de riscos;
é aplicavel a uma ampla gama de sistemas, processos e procedimentos;
permite a consideracao explicita das causas e consequéncias de erro humano;

cria um registro escrito do processo que pode ser utilizado para demonstrar devido zelo.

As limitagcdes incluem:

uma analise detalhada pode ser muito demorada e, portanto, cara;

uma analise detalhada requer um alto nivel de documentacao ou especificagao do sistema/pro-
cesso e procedimento;

pode focar em encontrar solu¢des detalhadas, ao invés de questionar premissas fundamentais
(entretanto, isto pode ser atenuado por uma abordagem gradual);

a discussao pode ser focada em questdes de detalhe do projeto, e ndo em questdes mais amplas
ou externas ;
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e ¢ limitada pelo projeto (esboco) e o intuito do projeto, e o escopo e objetivos dados a equipe;

e 0 processo se baseia fortemente no conhecimento especializado dos projetistas que podem achar
dificil ser suficientemente objetivos na procura de problemas em seus projetos.

B.6.7 Documento de referéncia

IEC 61882, Hazard and operability studies (HAZOP studies) — Application guide

B.7 Analise de perigos e pontos criticos de controle (APPCC)

B.7.1 Visao geral

A andlise de perigos e pontos criticos de controle (APPCC) fornece uma estrutura para a identificar
perigos e pbér em pratica controles em todas as partes pertinentes de um processo para proteger
dos perigos e manter a confiabilidade da qualidade e seguran¢a de um produto. A APPCC tem como
objetivo assegurar que 0s riscos sejam minimizados por controles ao longo do processo ao invés de
mediante a inspe¢ao do produto final.

B.7.2 Utilizacao

A APPCC foi desenvolvida para assegurar a qualidade dos alimentos para o programa espacial da
NASA. Agora é utilizada pelas organizagdes que operam em qualquer lugar dentro da cadeia de
alimentos para controlar os riscos de contaminantes fisicos, quimicos ou biolégicos dos alimentos.
Também foi estendida para uso na fabricagcdo de produtos farmacéuticos e dispositivos médicos.
O principio de identificagdo de coisas que podem ter influéncia na qualidade do produto e na definicao
de pontos em um processo onde parametros criticos podem ser monitorados e os perigos controlados,
podem ser generalizados para outros sistemas técnicos.

B.7.3 Entradas
A APPCC comeca a partir de um diagrama de fluxo basico ou diagrama de processo e informagdes
sobre os perigos que possam afetar a qualidade, seguranga ou confiabilidade do produto ou saida do

processo. Informacéo sobre os perigos e seus riscos e as formas em que podem ser controlados €
uma entrada da APPCC.

B.7.4 Processo
A APPCC consiste nos sete principios seguintes:
e identifica os perigos e as medidas preventivas relacionadas a tais perigos;

e determina os pontos no processo onde 0s perigos podem ser controlados ou eliminados (0s pon-
tos criticos de controle ou PCC);

e estabelece limites criticos necessarios para controlar os perigos, ou seja, convém que cada PCC
opere dentro de pardmetros especificos para assegurar que o perigo esta controlado;

e monitora os limites criticos para cada PCC a intervalos definidos;
e estabelece agdes corretivas se o processo estiver fora dos limites estabelecidos;

34 © ISO/IEC 2009 - © ABNT 2012 - Todos os direitos reservados



Documento impresso em 03/04/2019 15:34:12, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

Documento impresso em 03/04/2019 15:34:12, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

ABNT NBR ISO/IEC 31010:2012

estabelece procedimentos de verificagao;

implementa a manutencéo de registros e procedimentos de documentagao para cada etapa.

B.7.5 Saidas

Registros documentados, incluindo uma planilha de andlise de perigos e um plano APPCC.

A planilha de analise de perigos lista para cada etapa do processo:

os perigos que poderiam ser introduzidos, controlados ou exacerbados nesta etapa;

se 0s perigos apresentam um risco significativo (com base na consideragdo da consequéncia
e probabilidade a partir da combinagcéao da experiéncia, dados e literatura técnica);

uma justificativa para a significancia;
possiveis medidas preventivas para cada perigo;
se as medidas de monitoramento ou controle podem ser aplicadas nesta etapa (ou seja, € um PCC?).

O plano APPCC delineia os procedimentos a serem seguidos para assegurar 0 controle de um
projeto, produto, processo ou procedimento especificos. O plano inclui uma lista de todos os PCC
e para cada PCC:

os limites criticos para as medidas preventivas;

as atividades de monitoramento e controle continuos (incluindo o que, como e quando o monito-
ramento sera realizado e por quem);

as acoes corretivas requeridas se desvios dos limites criticos forem detectados;

as atividades de verificacao e manutencao de registros.

B.7.6 Pontos fortes e limitacoes

Os pontos fortes incluem:

um processo estruturado que fornece evidéncia documentada de controle da qualidade, bem
como a identificagdo e a redugéo de riscos;

um foco sobre os aspectos praticos de como e onde, em um processo, 0s perigos podem ser
prevenidos e 0s riscos controlados;

um melhor controle de risco em todo o processo ao invés de depender da inspe¢ao do produto final;

uma capacidade para identificar perigos introduzidos por meio de agdes humanas e como estes
podem ser controlados no momento da introdugcé&o ou subsequentemente.

As limitagdes incluem:

a APPCC requer que os perigos sejam identificados, os riscos que eles representam definidos e
sua significancia entendida como entradas no processo. Controles apropriados também precisam
ser definidos. Estes sado requeridos a fim de especificar os pontos criticos de controle e os para-
metros de controle durante a APPCC e pode ser necessario que sejam combinados com outras
ferramentas para atingir estes controles apropriados;
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e tomar agbes quando os parametros de controle excedem limites definidos pode levar a perda de
alteragdes graduais nos parametros de controle as quais sdo estatisticamente significativas e
que, portanto, conviria que fossem acionadas.

B.7.7 Documento de referéncia

ABNT NBR ISO 22000, Sistemas de gestdo da seguranca de alimentos — Requisitos para qualquer
organizacdo na cadeia produtiva de alimentos

B.8 Avaliacao da toxicidade
B.8.1 Visao geral

O processo de avaliagéo de riscos ambientais é utilizado aqui para abranger o processo seguido no
processo de avaliacao de riscos em vegetais, animais e seres humanos como um resultado da exposi-
¢cao a uma série de perigos ambientais. A gestao de riscos refere-se as etapas do processo decisorio,
incluindo a avaliac&o de riscos e o tratamento de riscos.

O método envolve a andlise do perigo ou da fonte de dano e como ela afeta a populagao-alvo e os ca-

minhos pelos quais o perigo pode alcancar uma populagao-alvo susceptivel. Esta informacao é entao
combinada para dar uma estimativa da provavel extensao e a natureza do dano.

B.8.2 Utilizacao

O processo € utilizado para o processo de avaliar riscos em vegetais, animais e seres humanos como
um resultado da exposicao a perigos, tais como produtos quimicos, microrganismos ou outras espécies.

Os aspectos da metodologia, tais como a analise do caminho que explora as diferentes rotas pelas
quais um alvo pode ser exposto a uma fonte de risco, podem ser adaptados e utilizados em uma gama

muito ampla de diferentes areas de risco, fora da saude humana e do meio ambiente e € util na iden-
tificacéo de tratamentos para reduzir o risco.

B.8.3 Entradas
O método requer bons dados sobre a natureza e as propriedades dos perigos, as susceptibilidades da

populacao-alvo (ou populagdes) e a maneira em que os dois interagem. Estes dados sao normalmente
baseados em pesquisas que podem ser laboratoriais ou epidemioldgicas.

B.8.4 Processo
O procedimento € o seguinte:

a) Formulagdo do problema — isto inclui a definicao do escopo da avaliagao, definindo a gama de
populacdes-alvo e os tipos de perigo de interesse;

b) Identificacdo do perigo — isto envolve a identificacdo de todas as fontes possiveis de dano a

populacao-alvo oriundos dos perigos dentro do escopo do estudo. A identificagdo do perigo nor-
malmente depende de conhecimentos de especialistas e uma revisdo da literatura;
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c) Analise de perigos —isto envolve o entendimento da natureza do perigo e como ele interage com o
alvo. Por exemplo, ao considerar a exposicdo humana aos efeitos de produtos quimicos, o perigo
podera incluir a toxicidade aguda e crénica, o potencial de danos ao DNA ou o potencial de causar
cancer ou defeitos congénitos. Para cada efeito perigoso, a magnitude do efeito (a resposta) é
comparada com a quantidade de perigo em que o alvo é exposto (a dose) e, sempre que possivel,
0 mecanismo pelo qual o efeito produzido é determinado. Os niveis em que Nao Ha Nenhum
Efeito Observavel (NOEL) e Nenhum Efeito Adverso Observavel (NOAEL) sao observados. Estes
sdo algumas vezes utilizados como critérios para aceitabilidade do risco.

Resposta A

observada
Curva dose-reposta
Limite de
resposta

adversa ,—

( \ P Dose

Limite de
resposta :
observada |
1
L)

Figura B.1 — Curva dose-resposta

NOAEL

Para exposicéo a substancias quimicas, os resultados do ensaio séo utilizados para derivar as curvas
de dose-resposta tais como as mostradas esquematicamente na Figura B.1. Estas sdo geralmente
derivadas a partir de ensaios em animais ou a partir de sistemas experimentais, tais como cultura de
tecidos ou células.

Os efeitos de outros perigos, tais como 0s micro-organismos ou espécies introduzidas, podem ser
determinados a partir de dados de campo e estudos epidemiolégicos. A natureza da interacao de
doencas ou pragas com o alvo é determinada e é estimada a probabilidade de ocorréncia de um nivel
especifico de danos em resposta a uma exposicao especifica ao perigo.

a) Andlise da exposicao — esta etapa examina como uma substancia perigosa ou seus residuos
pode alcancar uma populacao-alvo susceptivel e em que quantidade. Esta etapa geralmente en-
volve uma analise do caminho que considera as diferentes rotas que o perigo pode tomar, as bar-
reiras que podem evitar que atinja o alvo e os fatores que podem influenciar o nivel de exposicao.
Por exemplo, ao considerar o risco de pulverizagdo quimica, a analise da exposi¢cao consideraria
quanto do produto quimico foi pulverizado, de que forma e em que condi¢des, se houve qualquer
exposicao direta de seres humanos ou animais, o quanto de residuos foi deixado na vida vegetal,
o destino ambiental de pesticidas ao atingir o solo: se eles podem ser acumulados em animais ou
se eles atingem aguas subterraneas. Em biosseguranca, a andlise do caminho pode considerar
como quaisquer pragas que entram no pais e podem entrar no meio ambiente, tornam-se esta-
belecidas e se espalham.

b) Caracterizagdo do risco — nesta etapa, as informacgdes a partir da analise de perigos e a analise
da exposicao, sdo reunidas para estimar as probabilidades de consequéncias especificas quan-
do os efeitos de todos os caminhos forem combinados. Quando houver um grande numero de
perigos ou caminhos, uma selecao inicial pode ser realizada e o perigo detalhado e a andlise da
exposicao e a caracterizagao do risco realizadas nos cenarios de maior risco.

B.8.5 Saidas

A saida é normalmente uma indicacéo do nivel de risco a partir da exposicao de um alvo particular
a um perigo particular no contexto em questéo. O risco pode ser expresso quantitativamente, semi-
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quantitativamente ou qualitativamente. Por exemplo, o risco de cancer é muitas vezes expresso quan-
titativamente como a probabilidade de que uma pessoa ira desenvolver cancer durante um periodo
especificado dada uma exposi¢ao especificada a um contaminante. A analise semi-quantitativa pode
ser utilizada para derivar um indice de risco para um contaminante ou praga especifico e a saida
qualitativa pode ser um nivel de risco (por exemplo, alto, médio, baixo) ou uma descricdo com dados
praticos sobre os provaveis efeitos.

B.8.6 Pontos fortes e limitacoes

Os pontos fortes desta analise é que ela fornece um entendimento muito detalhado da natureza do
problema e os fatores que aumentam o risco.

A andlise do caminho é uma ferramenta util, geralmente, para todas as areas de risco e permite a iden-
tificacao de como e onde pode ser possivel melhorar os controles ou introduzir novos.

Entretanto, sdo necessarios bons dados que muitas vezes nao estao disponiveis ou tém um alto nivel
de incerteza associada a eles. Por exemplo, convém que as curvas de dose-resposta derivadas da
exposicao de animais a altos niveis de um perigo sejam extrapoladas para estimar os efeitos de niveis
muito baixos de contaminantes a seres humanos e existem multiplos modelos pelos quais isto é alcan-
cado. Quando o alvo for o meio ambiente ao invés de seres humanos e o perigo nao for quimico, os
dados que séao diretamente pertinentes para as condi¢oes especificas do estudo podem ser limitados.

B.9 Técnica estruturada “E se” (SWIFT)

B.9.1 Visao geral

A técnica SWIFT foi originalmente desenvolvida como uma alternativa mais simples para o HAZOP.
E um estudo sistematico, baseado em trabalho em equipe, que utiliza um conjunto de palavras ou frases
de ‘comando’ que é usado pelo facilitador dentro de uma oficina de trabalho para estimular os participan-
tes a identificar riscos. O facilitador e a equipe utilizam frases padréao do tipo “e se” em combinagao com
0s comandos para investigar como um sistema, item de instala¢des, organizacao ou procedimento sera
afetado por desvios de comportamento e operagdes normais. A técnica SWIFT é normalmente aplicada
mais em nivel de sistemas com um nivel menor de detalhes do que o HAZOP.

B.9.2 Utilizacao

Enquanto a técnica SWIFT foi originalmente concebida para o estudo de perigos de instalagées qui-
micas e petroquimicas, a técnica é hoje amplamente aplicada a sistemas, itens de instalagdes, proce-
dimentos e organiza¢des em geral. Particularmente, é utilizada para examinar as consequéncias de
mudancas e os riscos assim alterados ou criados.

B.9.3 Entradas

O sistema, procedimento, item de instalagdo e/ou mudancga tém que ser cuidadosamente definidos
antes do inicio do estudo. Ambos os contextos externo e interno sao estabelecidos pelo facilitador por
meio de entrevistas e mediante o estudo de documentos, planos e desenhos. Normalmente, o item,
situagdo ou sistema para estudo é dividido em nds ou elementos-chave para facilitar o processo de
andlise, porém isso raramente ocorre ao nivel de definicdo requerido para o HAZOP.
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Outra entrada-chave € o conhecimento especializado e a experiéncia presentes na equipe de estudo
que convém ser cuidadosamente selecionada. Convém que todas as partes interessadas sejam repre-
sentadas, se possivel juntamente com aqueles com experiéncia de itens, sistemas, mudangas ou situa-
¢cOes similares.

B.9.4 Processo
O processo geral € o seguinte:

a) Antes do inicio dos estudos, o facilitador prepara uma lista de instru¢des adequada de palavras ou
frases que podem ser baseadas em um conjunto padrdao ou serem criadas para possibilitar uma
analise critica abrangente dos perigos ou riscos.

b) Na oficina de trabalho, os contextos externo e interno do item, sistema, mudanca ou situacéo e
0 escopo do estudo séo discutidos e acordados.

c) O facilitador pede aos participantes para levantar e discutir:
— riscos e perigos conhecidos;
— experiéncia e incidentes anteriores;
— os controles conhecidos e existentes e as salvaguardas;
— 0s requisitos regulatorios e restrigcoes.

d) A discusséo é facilitada pela criagcdo de uma pergunta utilizando uma frase ‘e se’ e uma palavra
de instrugdo ou assunto. As frases ‘e se’ a serem utilizadas s&o “e se ..”, “0 que aconteceria se
...” “alguém ou alguma coisa poderia ...", “ha alguém ou alguma coisa que nunca ... A inteng¢éo
€ estimular a equipe de estudo a explorar cenarios potenciais, suas causas e consequéncias

e impactos.
e) Os riscos sao resumidos e a equipe considera controles existentes.

f) A descricao do risco, suas causas, consequéncias e controles esperados sdo confirmados com
a equipe e registrados.

g) Aequipe considera se os controles sdo adequados e eficazes e acorda uma declaracao da eficacia
do controle de risco. Se isto for menos do que satisfatério, a equipe também considera tarefas de
tratamento de risco e controles potenciais definidos.

h) Durante esta discussao, questoes adicionais ‘e se’ sdo colocadas para identificar riscos adicionais.

i) O facilitador utiliza a lista de instrugdespara monitorar a discusséo e sugerir questdes e cenarios
adicionais para a equipe discutir.

i) E normal utilizar um método de processo de avaliacdo de riscos qualitativo ou semi-quantitativo
para classificar as agdes criadas em termos de prioridade. Este processo de avaliagao de riscos é
normalmente conduzido levando em consideragédo os controles existentes e a sua eficacia.

B.9.5 Saidas

As saidas incluem um registro do risco com as ag¢oes ou tarefas classificadas por risco. Estas tarefas
podem entao tornar-se a base para um plano de tratamento.
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B.9.6 Pontos fortes e limitacoes
Pontos fortes da técnica SWIFT:

e éamplamente aplicavel a todas as formas de instalagdo fisica, sistema, situagéo ou circunstancia,
organizacao ou atividade;

e necessita preparo minimo pela equipe;

e & relativamente rapida e os principais perigos e riscos rapidamente tornam-se evidentes na ses-
sao da oficina de trabalho;

e 0 estudo é “orientado a sistemas” e permite que os participantes vejam a resposta do sistema
a desvios ao invés de apenas examinar as consequéncias de falhas de componentes;

e pode ser utilizada para identificar oportunidades de melhoria de processos e sistemas e geralmente
pode ser utilizada para identificar as a¢cdes que conduzam e melhorem suas probabilidades
de sucesso;

e 0 envolvimento na oficina de trabalho por aqueles que sao responsaveis pelos controles existentes
e pelas ac¢des de tratamento de riscos adicionais, reforcam a sua responsabilidade;

e cria um registro de riscos e plano de tratamento de riscos com um pouco mais de esforgo;

e embora muitas vezes uma classificacéo de riscos qualitativa ou semi-quantitativa é utilizada para
o processo de avaliagéo de riscos e para priorizar a aten¢ao sobre as ag¢oes resultantes, a técnica
SWIFT pode ser utilizada para identificar os riscos e perigos que podem ser levados adiante em
um estudo quantitativo.

e Limitagdes da técnica SWIFT:

e ¢ necessario um facilitador experiente e capaz para que seja eficiente;

e preparagao cuidadosa € necessaria para que o tempo da equipe da oficina de trabalho ndo seja
desperdi¢ado;

e se aequipe da oficina de trabalho nao tiver uma base suficientemente ampla de experiéncia ou se
o sistema de instrugdes ndo for abrangente, alguns riscos ou perigos podem nao ser identificados;

e a aplicacdo da técnica em alto nivel pode néo revelar causas complexas, detalhadas ou
correlacionadas.

B.10 Analise de cenarios

B.10.1 Visao geral

A andlise de cenarios € um nome dado para o desenvolvimento de modelos descritivos de como o
futuro podera ser. Pode ser utilizada para identificar os riscos, considerando possiveis desenvolvimen-
tos futuros e explorando suas implicagdes. Os conjuntos de cenarios (por exemplo) ‘melhor caso’, ‘pior
caso’ e ‘caso esperado’, podem ser utilizados para analisar consequéncias potenciais e suas probabi-
lidades para cada cenario como uma forma de analise da sensibilidade ao analisar o risco.
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O poder da analise de cenarios ¢ ilustrado considerando as grandes mudancas ao longo dos ultimos
50 anos em tecnologia, as preferéncias do consumidor, atitudes sociais etc. A analise de cenarios nao
pode prever as probabilidades de tais mudangas, mas pode considerar as consequéncias e auxiliar as
organizagoes a desenvolverem forgas e resiliéncia necessarias para se adaptar as mudangas previsiveis.

B.10.2 Utilizacao

A analise de cenarios pode ser utilizada para auxiliar na tomada de decisdes politicas e no planeja-
mento de futuras estratégias, bem como considerar as atividades existentes. Pode desempenhar um
papel em todos os trés componentes do processo de avaliagéo de riscos. Para a identificacao e ana-
lise, conjuntos de cenarios refletindo (por exemplo) melhor caso, pior caso e caso ‘esperado’, podem
ser utilizados para identificar o que poderia acontecer sob circunsténcias especificas e analisar as
consequéncias potenciais e suas probabilidades para cada cenario.

A andlise de cenarios pode ser utilizada para antecipar como tanto ameacgas quanto oportunidades
podem se desenvolver e pode ser utilizada para todos os tipos de risco com ambas escalas de tempo,
de curto e longo prazo. Com escalas de tempo de curto prazo e bons dados, os cenarios provaveis
podem ser extrapolados a partir do presente. Para escalas de tempo de longo prazo ou com dados me-
nos confiaveis, a andlise de cenarios se torna mais imaginativa e pode ser referida como analise futura.

A andlise de cenarios pode ser util quando houver grandes diferengas de distribuicdo entre resultados
positivos e resultados negativos no espacgo, tempo e grupos na comunidade ou numa organizacao.

B.10.3 Entradas

O pré-requisito para uma anadlise de cenarios € uma equipe de pessoas que entre elas exista um
entendimento da natureza das mudancas pertinentes (por exemplo, possiveis avancos em tecnologia)
e aimaginacéao para pensar no futuro sem necessariamente extrapolar o passado. O acesso a literatura
e dados sobre as mudancgas que ja estao ocorrendo também é util.

B.10.4 Processo

A estrutura para a analise de cenarios pode ser informal ou formal.

Tendo estabelecido uma equipe e canais pertinentes de comunicacao, e definido o contexto do pro-
blema e questdes a serem consideradas, a proxima etapa é identificar a natureza das mudancas que
possam ocorrer. Isto necessitara de pesquisa sobre as principais tendéncias e o provavel momento de
mudancas nas tendéncias, bem como o pensamento imaginativo sobre o futuro.

As alteracdes a serem consideradas podem incluir:

mudancas externas (tais como mudancas tecnolégicas);

e decisdes que precisam ser tomadas num futuro proximo, porém que podem ter uma variedade
de resultados;

e necessidades das partes interessadas e como elas podem mudar;

e mudancgas no macroambiente (regulatério, demografico etc.). Algumas serdo inevitaveis e algu-
mas serao incertas.
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Algumas vezes, uma mudanca pode ser devida as consequéncias de outro risco. Por exemplo, o risco
das alteracdes climaticas esta resultando em mudancas na demanda do consumidor relacionadas
a distancia percorrida no transporte de alimentos. Isto influenciara quais os alimentos podem ser
lucrativamente exportados, assim como quais alimentos podem ser produzidos localmente.

Os fatores macro e locais ou tendéncias podem agora ser listados e classificados por (1) importan-
cia (2) incerteza. Atencéo especial € dada aos fatores que sdo mais importantes e mais incertos.
Os fatores-chave ou tendéncias sao mapeados uns contra os outros para mostrar areas onde os ce-
narios podem ser desenvolvidos.

Uma série de cenarios é proposta com cada um focando em uma mudanca plausivel em parametros.

Uma “histéria” é, entao, escrita para cada cenario que explica como vocé pode mover-se daqui em
direcao ao cenario especifico. As histérias podem incluir detalhes plausiveis que agregam valor aos
cenarios.

Os cenarios podem entao ser utilizados para testar ou avaliar a questao original. O teste leva em
consideracao quaisquer fatores significativos, porém previsiveis (por exemplo, padrées de uso) e em
seguida, explora como a politica (atividade) seria ‘bem sucedida’ neste novo cenario, e os resultados
de ‘pré-testes’ utilizando as perguntas “e se” baseadas em premissas do modelo.

Quando a pergunta ou proposta foi avaliada em relagdo a cada cenario, pode ser Obvio que seja
necessario modifica-lo para torna-lo mais robusto ou menos arriscado. Também convém que seja
possivel identificar alguns indicadores principais que mostrem quando a mudanca estiver ocorrendo.
O monitoramento e a resposta aos indicadores principais podem fornecer oportunidade para mudangas
nas estratégias planejadas.

Uma vez que os cenarios sao apenas “fatias” definidas de futuros possiveis, é importante ter certeza
de que é levada em consideracéo a probabilidade da ocorréncia de um resultado especifico (cenario),
ou seja, adotar uma estrutura de riscos. Por exemplo, quando os cenarios de melhor caso, pior caso e
caso esperado forem utilizados, convém que uma tentativa seja efetuada para qualificar ou expressar
a probabilidade da ocorréncia de cada cenario.

B.10.5 Saidas

Pode ndo haver cenario que melhor se ajuste, porém, convém que se termine com uma percepg¢ao
mais clara da gama de op¢des e de como modificar o curso de acéo escolhido conforme os indicadores
se movem.

B.10.6 Pontos fortes e limitagcoes

A analise de cenarios leva em consideracao uma gama de futuros possiveis que pode ser preferivel a
abordagem tradicional de se basear em proje¢des do tipo alta-média-baixa que assumem, por meio do
uso de dados histéricos, que acontecimentos futuros provavelmente continuardo a seguir tendéncias
passadas. Isto € importante para situagdes onde ha pouco conhecimento atual sobre no que basear
as previsdes ou quando os riscos estdo sendo considerados no futuro a longo prazo.

Este ponto forte, entretanto, tem uma fraqueza associada que é aquela em que onde ha alta incerteza,
alguns cenarios podem ser irreais.

As principais dificuldades na utilizacdo da analise de cenarios estdo associadas com a disponibilidade
de dados e a capacidade dos analistas e tomadores de decisdo de serem capazes de desenvolver
cenarios realistas propicios a explorar os resultados possiveis.
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Os perigos do uso da analise de cenarios como uma ferramenta para tomada de decisdes € que 0s
cenarios utilizados podem nao ter um fundamento adequado; os dados podem ser especulativos; e
resultados irreais podem nao ser reconhecidos como tal.

B.11 Analise de impactos nos negdcios (BIA)

B.11.1 Visao geral

A andlise de impactos nos negdcios, também conhecida como avaliagdo de impacto nos negdcios,
analisa como os principais riscos de ruptura poderiam afetar as operagdes da organizacao, e identifica

e quantifica as capacidades que seriam necessarias para gerencia-los. Especificamente, a BIA prevé
um entendimento acordado de:

identificacéo e criticidade dos principais processos de

e negocios, fungdes e recursos associados e as principais interdependéncias que existem para
uma organizacao;

e como os eventos de ruptura afetardo a capacidade e a capabilidade de alcancgar os objetivos cri-
ticos do negdcio;

e capacidade e capabilidade necessarias para gerenciar o impacto de uma ruptura e recuperar
a organizacao para niveis acordados de operacéo.

B.11.2 Utilizacao
A BIA é utilizada para determinar a criticidade e as escalas de tempo de recupera¢ao de processos e
recursos associados (pessoas, equipamentos, tecnologia da informacéo), para assegurar o atendimento

continuado de objetivos. Além disso, a BIA auxilia na determinagdo das interdependéncias e inter-
relacdes entre 0s processos, partes internas e externas e toda a ligacao da cadeia de fornecimento.

B.11.3 Entradas

As entradas incluem:

uma equipe para realizar a analise e desenvolver um plano;
e informacgdes sobre os objetivos, o ambiente, as operacdes e as interdependéncias da organizac¢ao;

e detalhes sobre as atividades e opera¢des da organizagao, incluindo processos, recursos de suporte,
relacionamento com outras organizac¢des, arranjos de subcontratacéo, partes interessadas;

e consequéncias financeiras e operacionais de perdas em processos criticos;
e questionario preparado;

e lista de entrevistados de areas pertinentes da organizacao e/ou partes interessadas que serao
contactadas.
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B.11.4 Processo

A BIA pode ser realizada por meio de questionarios, entrevistas, oficinas de trabalho estruturadas ou
combinagdes de todos os trés, para obter um entendimento dos processos criticos, os efeitos das per-
das daqueles processos e escalas de tempo de recuperagéo requeridas e recursos de suporte.

As etapas chave incluem:

baseada na avaliagdo de riscos e vulnerabilidade, confirmacédo dos processos chave e saidas
da organizacao para determinar a criticidade dos processos;

determinacao das consequéncias de uma ruptura nos processos criticos identificados em termos
financeiros e/ou operacionais, em periodos definidos;

identificag@o das interdependéncias com as partes interessadas chave internas e externas. Isto
pode incluir o mapeamento da natureza das interdependéncias ao longo da cadeia de fornecimento;

determinagéo dos recursos atualmente disponiveis e o nivel essencial de recursos necessarios
para continuar a operar em um nivel minimo aceitavel apds a ruptura;

identificac@o de solugdes e processos alternativos atualmente em uso ou planejados para serem
desenvolvidos. Solugdes e processos alternativos podem necessitar que sejam desenvolvidos
onde 0s recursos ou a capabilidade forem inacessiveis ou insuficientes durante a ruptura;

determinacédo do tempo de interrupcdao maxima aceitavel (IMA) para cada processo com base
nas consequéncias identificadas e os fatores criticos de sucesso para a funcao. A IMA representa
o periodo de tempo maximo em que a organizagao pode tolerar a perda de capabilidade;

determinacao do(s) objetivo(s) do tempo de recuperagao (OTR) para quaisquer equipamentos
especializados ou tecnologia da informacéo. O OTR representa o tempo durante o qual a orga-
nizacao pretende recuperar a capabilidade dos equipamentos especializados ou a tecnologia
da informacéo;

confirmacao do atual nivel de preparacao dos processos criticos para gerenciar uma ruptura.
Isto pode incluir avaliar o nivel de redundancia dentro do processo (por exemplo, equipamentos
sobressalentes) ou a existéncia de fornecedores alternativos.

B.11.5 Saidas

As saidas sao as seguintes:

44

uma lista de prioridades de processos criticos e interdependéncias associadas;

impactos financeiros e operacionais documentados originados de uma perda dos processos
criticos;

recursos de suporte necessarios para 0s processos criticos identificados;

escalas de tempo de interrupcédo do processo critico e as escalas de tempo de recuperacao
associadas a tecnologia da informacao.
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B.11.6 Pontos fortes e limitacoes
Os pontos fortes da BIA incluem:

e uma compreensao dos processos criticos que fornece a organizacéo a capacidade de continuar
a atingir seus objetivos declarados;

e uma compreensao dos recursos requeridos;

e uma oportunidade para redefinir o processo operacional de uma organizagcado para auxiliar na
resiliéncia da organizacao.

As limitagbes incluem:

falta de conhecimento dos participantes envolvidos no preenchimento de questionarios, na reali-
zacao de entrevistas ou em oficinas de trabalho;

e as dindmicas de grupo podem afetar a analise completa de um processo critico;
e expectativas simplistas ou super-otimistas dos requisitos de recuperagao;

e dificuldade em obter um nivel adequado de compreensdo das operagdes e atividades da
organizacao.

B.12 Analise de causa-raiz (RCA)

B.12.1 Visao geral

A andlise de uma grande perda para evitar a sua recorréncia € comumente referida como Andlise de
Causa-Raiz (RCA), Analise de Falhas de Causa-Raiz (RCFA) ou andlise da perda. A RCA é focada
nas perdas dos ativos devidas a varios tipos de falhas enquanto a analise da perda esta relacionada
principalmente as perdas financeiras ou econémicas devido a fatores externos ou catastrofes. Esta
anadlise tenta identificar a raiz ou causas originais ao invés de lidar somente com os sintomas imedia-
tamente ébvios. E reconhecido que a acao corretiva nem sempre pode ser totalmente eficaz e que a
melhoria continua pode ser requerida. A RCA é mais frequentemente aplicada para a avaliagdo de
uma grande perda, mas também pode ser utilizada para analisar as perdas de uma forma mais global
a fim de determinar onde as melhorias podem ser efetuadas.

B.12.2 Utilizacao

A RCA é aplicada em varios contextos, com as seguintes grandes areas de uso:

a RCA baseada na seguranca é utilizada para investigacdes de acidentes e de saude e segu-
ranca ocupacional;

e aandlise de falhas é utilizada em sistemas tecnologicos relacionados a confiabilidade e manutencéo;

e a RCA baseada na producéo é aplicada no campo do controle da qualidade para a fabricacéo
industrial;

e a RCA baseada no processo é focada em processos de negécio;
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e a RCA baseada em sistemas foi desenvolvida como uma combinacao das areas anteriores para
lidar com sistemas complexos, com aplicagdo em gestao de mudancas, gestao de riscos e analise
de sistemas.

B.12.3 Entradas
A entrada basica para uma RCA é toda a evidéncia coletada da falha ou perda. Dados da outras falhas

similares também podem ser considerados na analise. Outras entradas podem ser resultados que sao
utilizados para testar hipéteses especificas.

B.12.4 Processo

Quando a necessidade de uma RCA for identificada, um grupo de especialistas € apontado para
realizar a andlise e fazer recomendacoes. O tipo de especialista sera em muitas vezes dependente do
conhecimento especifico necessario para analisar a falha.

Embora diferentes métodos possam ser utilizados para realizar a andlise, as etapas basicas na exe-
cucao de uma RCA sao similares e incluem:

o formacgéo da equipe;

e estabelecer 0 escopo e os objetivos da RCA;

e coletar dados e evidéncias da falha ou perda;

e realizar uma analise estruturada para determinar a causa-raiz;

e desenvolver solugdes e fazer recomendacoes;

e implementar as recomendagdes;

e verificar o sucesso das recomendagdes implementadas.

As técnicas de analise estruturada podem consistir em um dos seguintes procedimentos:

e a técnica dos “5 porqués”, ou seja, repetidamente perguntar ‘por qué?’ para remover camadas
da causa e sub-causa;

e analise do modo e efeito de falhas;

e analise de arvore de falhas;

e diagramas de espinha de peixe ou Ishikawa;

e analise de Pareto;

e mapeamento da causa raiz.

A avaliacao das causas muitas vezes progride de causas fisicas inicialmente evidentes para causas
humanas e finalmente para causas de gestdo ou fundamentais subjacentes. Os fatores causais devem

poder ser controlados ou eliminados pelas partes envolvidas a fim de que a agéo corretiva seja eficaz
e util.
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B.12.5 Saidas

As saidas de uma RCA incluem:

e documentagdo de dados e evidéncias coletados;

e hipdteses consideradas;

e conclusao sobre as causas raizes mais provaveis para a falha ou perda;

e recomendacOes para agao corretiva.

B.12.6 Pontos fortes e limitacoes

Os pontos fortes incluem:

e envolvimento de especialistas aplicaveis trabalhando num ambiente de equipe;

e analise estruturada;

e consideracao de todas as hipoteses provaveis;

e documentacéo dos resultados;

e necessidade de produzir recomendacoes finais.

Limitacoes de uma RCA:

e especialistas necessarios podem nao estar disponiveis;

e evidéncias criticas podem ser destruidas na falha ou removidas durante a limpeza;

e a equipe pode nao ter a disposicao tempo ou recursos suficientes para uma avaliagado completa
da situacéo;

e pode nao ser possivel implementar adequadamente as recomendacgoes.

B.13 Analise de modo e efeito de falha (FMEA) e analise de modo, efeito e
criticidade de falha (FMECA)

B.13.1 Visao geral

A analise de modo e efeito de falha (FMEA) é uma técnica utilizada para identificar as formas em que
componentes, sistemas ou processos podem falhar em atender o intuito de seu projeto.

A FMEA identifica:

e todos os modos de falha potenciais das varias partes de um sistema (um modo de falha é aquilo
que € observado ao falhar ou ao desempenhar incorretamente);

e 0s efeitos que estas falhas podem ter no sistema;
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e 0s mecanismos de falha;
e como evitar as falhas e/ou mitigar os efeitos das falhas no sistema.

A analise de modo, efeito e criticidade de falha FMECA estende uma FMEA de modo que cada modo
de falha identificado seja classificado de acordo com a sua importancia ou criticidade.

Esta analise de criticidade € normalmente qualitativa ou semiquantitativa, porém pode ser quantificada
utilizando taxas reais de falha.

B.13.2 Utilizacao

Existem diversas aplicagcdes da FMEA: FMEA de Projeto (ou produto), que é utilizada para componentes
e produtos; FMEA de sistema que é utilizada para sistemas; FMEA de Processo, que é utilizada para
processos de manufatura e montagem; FMEA de Servico; e FMEA de Software.

A FMEA/FMECA pode ser aplicada durante o projeto, manufatura ou operacao de um sistema fisico.

Para melhorar a garantia de funcionamento, entretanto, as mudancgas séo normalmente mais facilmente
implementadas no estagio de projeto. A FMEA e FMECA também podem ser aplicadas a processos e
procedimentos. Por exemplo, é utilizada para identificar o potencial para erros médicos nos sistemas
de saude e falhas nos procedimentos de manutencéo.

A FMEA/FMECA pode ser utilizada para

e auxiliar na selecao de alternativas de projeto com elevada garantia de funcionamento,

e assegurar que todos os modos de falha de sistemas e processos e seus efeitos no sucesso ope-
racional foram considerados,

e identificar os modos e efeitos de erros humanos,
e fornecer uma base para o planejamento de testes e manutencéo de sistemas fisicos,
e melhorar o projeto de procedimentos e processos,

o fornecer informacdes qualitativas ou quantitativas para técnicas de analise, como analise de ar-
vore de falhas.

A FMEA/FMECA pode fornecer entradas para outras técnicas de analises, como analise de arvore
de falhas em um nivel qualitativo ou quantitativo.

B.13.3 Entradas

A FMEA e a FMECA necessitam de informagdes sobre os elementos do sistema em detalhes sufi-
cientes para analise do significado das formas em que cada elemento pode falhar. Para uma FMEA
de Projeto detalhada, o elemento pode estar no nivel de componente individual detalhado, enquanto
que, para FMEA de Sistemas de alto nivel, os elementos podem ser definidos em um nivel superior.

As informagdes podem incluir:

e desenhos ou um fluxograma do sistema que esta sendo analisado e seus componentes, ou
as etapas de um processo;
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e uma compreensao da funcéo de cada etapa de um processo ou componente de um sistema;
e detalhes dos parametros ambientais e outros parametros que podem afetar a operacgéo;
e uma compreensao dos resultados de falhas especificas;

e informagdes historicas sobre falhas, incluindo dados da taxa de falha, quando disponiveis.

B.13.4 Processo
O processo de FMEA é o seguinte:
a) definir o escopo e objetivos do estudo;
b) montar a equipe;
c) entender o sistema/processo a ser submetido ao FMECA,;
d) desdobrar o sistema em seus componentes ou etapas;
e) definir a funcao de cada etapa ou componente;
f) para cada componente ou etapa listado, identificar:
e como pode ser concebivel cada parte falhar?
e quais mecanismos podem produzir estes modos de falha?
e quais podem ser os efeitos se as falhas ocorrerem?
e afalha é inofensiva ou prejudicial?
e como a falha é detectada?
g) identificar as medidas inerentes ao projeto para compensar a falha.

Para a FMECA, a equipe de estudo prossegue na classificacdo de cada um dos modos de falha
identificados, de acordo com a sua criticidade.

Existem diversas maneiras de como isto pode ser feito. Os métodos comuns incluem

o indice de criticidade de modo,

o nivel de risco,
e 0 numero de prioridade de risco.

O modelo de criticidade € uma medida da probabilidade de que o modo a ser considerado resultara
em falha do sistema como um todo; é definido como:

Probabilidade do efeito de falha * Taxa do modo de falha * Tempo de operagéo do sistema

E mais frequentemente aplicado a falhas em equipamentos onde cada um desses termos pode ser
definido quantitativamente e todos os modos de falha tém a mesma consequéncia.
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O nivel de risco é obtido pela combinacdo das consequéncias da ocorréncia de um modo de falha
com a probabilidade de falha. E utilizado quando as consequéncias de diferentes modos de falha
diferem e pode ser aplicado a sistemas de equipamentos ou processos. O nivel de risco pode ser ex-
presso qualitativa, semiquantitativa ou quantitativamente.

O numero de prioridade de risco (NPR) é uma medida semiquantitativa da criticidade, obtido pela mul-
tiplicagcdo de numeros em escalas de classificacao (normalmente entre 1 e 10) para consequéncia de
falha, probabilidade de falha e capacidade de detectar o problema. (A falha é dada uma maior priori-
dade, se ela for dificil de detectar). Este método é utilizado frequentemente em aplica¢cdes de garantia
da qualidade.

Uma vez que os modos e os mecanismos de falha sdo identificados, agdes corretivas podem ser
definidas e implementadas para os modos de falha mais significativos.

A FMEA é documentada em um relatério que contém:

e detalhes do sistema que foi analisado;

e aforma como o exercicio foi conduzido;

e premissas feitas na analise;

e fontes de dados;

e 0s resultados, incluindo as planilhas preenchidas;

e acriticidade (se finalizada) e a metodologia utilizada para defini-la;

e quaisquer recomendagbes para analises adicionais, alteracbes de projeto ou caracteristicas
a serem incorporadas em planos de teste, etc.

O sistema pode ser reavaliado por um outro ciclo de FMEA apods as acoes terem sido completadas.

B.13.5 Saidas

A saida principal da FMEA é uma lista de modos de falha, os mecanismos de falha e os efeitos
para cada componente ou etapa de um sistema ou processo (que podem incluir informagdes sobre a
probabilidade de falha). Também séo dadas informagdes sobre as causas da falha e as consequéncias
ao sistema como um todo. A saida da FMECA inclui uma classificacao de importancia com base
na probabilidade de que o sistema ira falhar, o nivel de risco resultante do modo de falha ou uma
combinacgéao do nivel de risco e a ‘detectabilidade’ do modo de falha.

A FMECA pode dar uma saida quantitativa se dados adequados da taxa de falha e consequéncias
quantitativas forem utilizados.

B.13.6 Pontos fortes e limitacoes
Os pontos fortes da FMEA/FMECA sé&o os seguintes:

e amplamente aplicavel a modos de falha humana, de equipamentos, e de sistemas, e para
hardware, software e procedimentos;

e identificar modos de falha de componentes, suas causas € seus efeitos sobre o sistema, e apre-
senta-los em um formato facilmente legivel;
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e evitar a necessidade de modificagbes muito dispendiosas no equipamento em servico por meio
da identificag@o antecipada de problemas no processo de projeto;

e identificar os modos de falha pontuais e requisitos para sistemas redundantes ou de seguranca;

e fornecer entrada para o desenvolvimento de programas de monitoramento, destacando as carac-
teristicas chave a serem monitoradas.

As limitagbes incluem:

e s poder ser utilizada para identificar modos de falha singulares e ndo as combina¢des de modos
de falha;

e a menos que sejam adequadamente controlados e focados, os estudos podem ser demorados
€ 0nerosos;

e pode ser dificil e tediosa para sistemas multi-camadas complexos.

B.13.7 Documento de referéncia

IEC 60812, Analysis techniques for system reliability — Procedures for failure mode and effect
analysis (FMEA)

B.14 Analise de arvore de falhas (FTA)

B.14.1 Visao geral

A FTA é uma técnica para identificar e analisar os fatores que podem contribuir para um evento
especifico indesejado (chamado “evento de topo”). Fatores causais séo identificados por dedugéo e
organizados de uma maneira logica e representados pictograficamente em um diagrama de arvore
que descreve os fatores causais e sua relagcéao légica com o evento de topo.

Os fatores identificados na arvore podem ser eventos que estao associados a falhas de componente de
equipamentos, erros humanos ou quaisquer outros eventos pertinentes que levem ao evento indesejado.
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Figura B.2 — Exemplo de uma analise de arvore de falhas (FTA) da IEC 60300-3-9
B.14.2 Utilizacao

Uma arvore de falhas pode ser utilizada qualitativamente para identificar potenciais causas e os
caminhos para uma falha (o evento de topo) ou quantitativamente para calcular a probabilidade do
evento de topo, dado o conhecimento das probabilidades de eventos causais.

Pode ser utilizada no estagio de projeto de um sistema para identificar potenciais causas de falha
e consequentemente selecionar entre diferentes op¢des de projeto. Ela pode ser utilizada na fase
de operacéo para identificar como as principais falhas podem ocorrer e a importancia relativa dos
diferentes caminhos para o evento principal. Uma arvore de falhas também pode ser utilizada para
analisar uma falha que ocorreu, mostrando esquematicamente como eventos diferentes se uniram
para causar a falha.

B.14.3 Entradas

Para a analise qualitativa, uma compreensao do sistema e das causas da falha sdo requeridas, bem
como uma compreensao técnica de como o sistema pode falhar. Diagramas detalhados sao uteis para
auxiliar a analise.

Para a andlise quantitativa, dados sobre as taxas de falha ou probabilidade de ser um estado de falha
para todos os eventos basicos na arvore de falhas séo requeridos.

B.14.4 Processo
As etapas para o desenvolvimento de uma arvore de falhas sdo as seguintes:

e O evento de topo a ser analisado é definido. Este pode ser uma falha ou pode ser um resultado
mais abrangente dessa falha. Quando o resultado é analisado, a arvore pode conter uma se¢ao
relacionada a mitigacéo da falha concreta.
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e Iniciando com o evento de topo, os possiveis modos de falha e causas imediatos que conduzem
ao evento de topo séo identificados.

e (Cada um destes modos causas/falhas é analisado para identificar como sua falha poderia ter
sido causada.

e A identificacdo passo a passo da operagéo indesejada do sistema é acompanhada até niveis
sucessivamente inferiores do sistema até que uma analise adicional se torne improdutiva. Em um
sistema de equipamento isto pode ser o nivel de falha do componente. Eventos e fatores causais
no nivel mais baixo do sistema analisado sédo conhecidos como eventos de base.

e Quando probabilidades podem ser atribuidas a eventos de base, a probabilidade do evento de
topo pode ser calculada. Para que a quantificacdo seja valida, deve ser possivel demonstrar
que, para cada porta, todas as entradas sado tanto necessarias quanto suficientes para produzir
o evento de saida. Se este nao for o caso, a arvore de falhas nao é valida para a analise de
probabilidade, mas pode ser uma ferramenta util para mostrar relagcées causais.

Como parte da quantificacao, a arvore de falhas pode necessitar ser simplificada utilizando algebra
Booleana para levar em conta os modos de falha duplicados.

Assim como fornece uma estimativa da probabilidade do evento principal, conjuntos minimos de corte,
os quais formam caminhos individuais separados para o evento principal, podem ser identificados e
sua influéncia no evento de topo calculada.

Exceto para arvore de falhas simples, um pacote de software é necessario para manipular apropria-
damente os calculos quando eventos repetidos estiverem presentes em diversos locais na arvore de

falhas e para calcular os conjuntos minimos de corte. As ferramentas de software ajudam a assegurar
a consisténcia, correcéo e verificabilidade.

B.14.5 Saidas
As saidas da anadlise de arvore de falhas séo as seguintes:

e uma representacao pictografica de como o evento de topo pode ocorrer mostrando os caminhos
de interacado onde dois ou mais eventos simultdneos devem ocorrer;

e uma lista de cortes minimos (caminhos individuais para a falha) com (onde dados forem disponi-
veis) a probabilidade com que cada um ocorrera;

e a probabilidade do evento de topo.

B.14.6 Pontos fortes e limitacoes

Os pontos fortes da FTA sao:

e Ela proporciona uma abordagem disciplinada que é altamente sistematica, porém, ao mesmo tem-
po suficientemente flexivel, para permitir a analise de uma variedade de fatores, incluindo intera-

¢bes humanas e fendbmenos fisicos.

e A aplicagdo da abordagem “top-down”, implicita na técnica, foca a atengdo nos efeitos da falha
que estao diretamente relacionados com o evento de topo.

e A AAF é especialmente util para a andlise de sistemas com muitas interfaces e interagdes.
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e A representacado pictografica conduz a um facil entendimento do comportamento do sistema e
dos fatores incluidos, porém, como as arvores sdo muitas vezes grandes, o processamento das
arvores de falhas pode requerer sistemas computacionais. Esta caracteristica permite a inclusao
de relagdes logicas mais complexas (por exemplo, NAND e NOR), mas também dificulta a veri-
ficacao das arvores de falhas.

e A andlise légica das arvores de falhas e a identificagcdo de conjuntos de corte é util na identifica-
céo de caminhos de falha simples em um sistema muito complexo, onde combinacdes especificas
de eventos que levam ao evento de topo podem ser negligenciadas.

As limitagbes incluem:

e Incertezas nas probabilidades dos eventos de base s&o incluidas nos calculos da probabilidade
do evento de topo. Isto pode resultar em altos niveis de incerteza quando as probabilidades de
falha no evento de base néo sédo conhecidas com exatidao; entretanto, um alto grau de confianca
€ possivel em um sistema bem entendido.

e Em algumas situagdes, os eventos causais nao estao reunidos e pode ser dificil assegurar se
todos os caminhos importantes para o evento de topo estao incluidos. Por exemplo, incluir todas
as fontes de ignicao em uma analise de um incéndio como um evento de topo. Nesta situagao,
a analise da probabilidade n&o € possivel.

e A arvore de falhas € um modelo estatico; interdependéncias de tempo nao sao tratadas.

e As arvores de falhas podem lidar apenas com estados binarios (falhou/nao falhou).

e Enquanto os modos de erro humano podem ser incluidos em uma arvore de falhas qualitativa,
geralmente falhas de grau ou qualidade, que muitas vezes caracterizam o erro humano, nao po-

dem ser facilmente incluidas.

e Uma arvore de falhas nao permite que efeitos dominé ou falhas condicionais sejam facilmente
incluidos.

B.14.7 Documento de referéncia
IEC 61025, Fault tree analysis (FTA)

IEC 60300-3-9, Dependability management — Part 3: Application guide — Section 9: Risk analysis of
technological systems

B.15 Analise de arvore de eventos (ETA)

B.15.1 Visao geral

A ETA é uma técnica grafica para representar as sequéncias mutuamente excludentes de eventos
apos um evento iniciador de acordo com o funcionamento/nao funcionamento dos varios sistemas
projetados para mitigar as suas consequéncias (ver Figura B.3). Pode ser aplicada qualitativa e
quantitativamente.
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Figura B.3 — Exemplo de uma arvore de eventos

A Figura B.3 mostra calculos simples para uma amostra de arvore de eventos, quando as ramificagoes
séo totalmente independentes.

Desdobrando-se como uma arvore, a ETA é capaz de representar os eventos agravantes ou atenuantes
em resposta ao evento iniciador, levando em consideragao sistemas, fungdes ou barreiras adicionais.

B.15.2 Utilizacao

A ETA pode ser utilizada para modelagem, calculo e classificacao (do ponto de vista de um risco) de
diferentes cenarios de acidentes apds o evento iniciador.

A ETA pode ser utilizada em qualquer estagio do ciclo de vida de um produto ou processo. Pode ser
utilizada qualitativamente para auxiliar o brainstorm de cenarios potenciais € sequéncias de eventos
apos um evento iniciador e também como os resultados séao afetados por varios tratamentos, barreiras
ou controles destinados a atenuar resultados indesejados.

A andlise quantitativa presta-se a considerar a aceitabilidade dos controles. E mais frequentemente
utilizada para modelar falhas onde existem multiplas protecoes.

A ETA pode ser utilizada para modelar os eventos iniciadores que possam trazer perda ou ganho.
Entretanto, as circunstancias onde os caminhos para otimizar o ganho sao procuradas, sao mais fre-
quentemente modeladas utilizando uma arvore de decisoes.

B.15.3 Entradas
As entradas incluem:
e uma lista de eventos iniciadores apropriados;

e informacdes sobre tratamentos, barreiras e controles, e suas probabilidades de falha (para anali-
ses quantitativas);

e 0 entendimento dos processos pelos quais uma falha inicial se intensifica.
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B.15.4 Processo

Uma arvore de eventos comeca selecionando-se um evento iniciador. Isto pode ser um incidente
tal como uma explosdo de p6 ou um evento causal, tal como uma falha de energia. As fungdes ou
sistemas que estdo em pratica para atenuar os resultados sao entéo listados em sequéncia. Para cada
funcéo ou sistema, uma linha é desenhada para representar seu sucesso ou falha. Uma probabilidade
especifica de falha pode ser atribuida a cada linha, com esta probabilidade condicional estimada, por
exemplo, por julgamento de especialistas ou uma analise da arvore de falhas. Desta forma, diferentes
caminhos a partir do evento iniciador sdo modelados.

Note-se que as probabilidades na arvore de eventos séao probabilidades condicionais, por exemplo,
a probabilidade de funcionamento de um chuveiro automatico para extingdo de incéndio néo ¢é a
probabilidade obtida a partir de ensaios sob condicées normais, mas a probabilidade de funcionamento
sob condi¢des de incéndio causadas por uma explosao.

Cada caminho através da arvore representa a probabilidade de que todos os eventos naquele ca-
minho ocorrerao. Portanto, a frequéncia do resultado é representada pelo produto das probabili-
dades condicionais individuais e a frequéncia do evento iniciador, uma vez que 0s varios eventos
sao independentes.

B.15.5 Saidas
As saidas da ETA incluem o seguinte:

e descri¢cdes qualitativas de potenciais problemas como combinagdes de eventos que produzem
varios tipos de problemas (faixa de resultados) a partir dos eventos iniciadores;

e estimativas quantitativas das frequéncias ou probabilidades do evento e a importancia relativa
de varias sequéncias de falha e eventos contribuintes;

e listas de recomendacdes para reduzir 0s riscos;

e avaliagbes quantitativas da eficacia da recomendacao.

B.15.6 Pontos fortes e limitagcoes
Os pontos fortes da ETA séo os seguintes:

e a ETA apresenta de uma forma grafica clara os cendrios potenciais analisados que sucedem um
evento iniciador e o impacto do sucesso ou da falha dos sistemas ou fungdes de atenuacgao;

e representa o tempo , a dependéncia e os efeitos domind que séo dificeis de modelar em arvores
de falhas;

e representa graficamente sequéncias de eventos que nao sao possiveis de representar ao utilizar
arvores de falhas.

As limitacdes incluem:

e a fim de utilizar a ETA como parte de uma avaliagao abrangente, todos os eventos iniciadores
potenciais precisam ser identificados. Isto pode ser efetuado utilizando outro método de analise
(por exemplo, HAZOP, APP), entretanto, existe sempre um potencial para a perda de alguns even-
tos iniciadores importantes;
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e com as arvores de eventos, somente os estados de sucesso e falha de um sistema sao tratados,
e é dificil incorporar sucessos atrasados ou eventos de recuperacao;

qualquer caminho é condicional em relacao aos eventos que ocorrem em pontos anteriores ao longo
do caminho. Muitas dependéncias ao longo dos caminhos possiveis sao, portanto, tratadas. Entretan-
to, algumas dependéncias (componentes comuns, sistemas de consumo (utility) e operadores, por
exemplo) podem ser ignoradas dando lugar a estimativas otimistas do risco se ndo forem cuidadosa-
mente tratadas.

B.16 Analise de causa e consequéncia

B.16.1 Generalidades

A andlise de causa e consequéncia € uma combinacao da analise da arvore de falhas e arvore de
eventos. Ela comeca a partir de um evento critico e analisa as consequéncias por meio de uma com-
binagdo de portas légicas SIM/NAO que representam condicées que podem ocorrer ou falhas de
sistemas projetados para atenuar as consequéncias do evento iniciador. As causas das condi¢des ou
falhas séo analisadas por meio de arvores de falhas (ver Segéo B.15).

B.16.2 Utilizacao

A analise de causa e consequéncia foi originalmente desenvolvida como uma ferramenta de confiabi-
lidade para sistemas criticos de seguranga para fornecer um entendimento mais completo das falhas
no sistema. Semelhante a analise de arvore de falhas, a andlise de causa e consequéncia é utilizada
para representar a logica da falha que leva a um evento critico, porém ela se acrescenta a funcio-
nalidade de uma arvore de falha, permitindo que as falhas sequenciais de tempo sejam analisadas.
O método também permite retardos de tempo a serem incorporados a analise da consequéncia o que
nao é possivel com a arvore de eventos.

O método é utilizado para analisar os varios caminhos que um sistema tomaria apdés um evento
critico em fungdo do comportamento dos subsistemas especificos (tais como sistemas de resposta
de emergéncia). Se forem quantificados, eles dardao uma estimativa da probabilidade de diferentes
consequéncias possiveis apods um evento critico.

Como cada sequéncia em um diagrama de causa e consequéncia € uma combinagéo de arvores de
subfalhas, a andlise de causa e consequéncia pode ser utilizada como uma ferramenta para construir
grandes arvores de falhas.

Diagramas sao complexos de produzir e utilizar, e tendem a ser usados quando a magnitude da con-
sequéncia potencial de falha justifica esfor¢os intensivos.

B.16.3 Entradas

Um entendimento do sistema e seus modos de falha e cenarios de falha é requerido.

B.16.4 Processo

A Figura B.4 mostra um diagrama conceitual de uma analise de causa e consequéncia tipica.
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Descricao da

Descricao da
consequéncia consequéncia

|
Nao | sim

Condigao
|
Nao | Sim
Condigéo Arvore de falha 3
retardo
| Arvore de falha 2
Nao | Sim

Condicao
Elemento iniciador
Arvore de falha 1

Figura B.4 — Exemplo de analise causa e conseqiiéncia

consequéncia

Descricao da
< consequéncia >
9 : Descricao da>

Arvore de falha

O procedimento é o seguinte:

a)

Identificar o evento critico (ou iniciador) (equivalente ao evento de topo de uma arvore de falha
e o0 evento iniciador de uma arvore de evento).

Desenvolver e validar a arvore de falha quanto as causas do evento iniciador, conforme descrito na
Secéo B.14. Os mesmos simbolos sdo utilizados como na analise da arvore de falha convencional.

Decidir a ordem em que as condicoes devem ser consideradas. Convém que isto seja uma
sequéncia légica, como a sequéncia de tempo em que elas ocorrem.

Construir os caminhos para as consequéncias, em funcéo das diferentes condic¢des. Isto € similar
a uma arvore de evento, porém a separacao em caminhos da arvore de evento € mostrada como
uma caixa rotulada com a condicao especifica aplicavel.

Uma vez que as falhas para cada caixa de condi¢ao sao independentes, a probabilidade de cada
consequéncia pode ser calculada. Isto é conseguido em primeiro lugar atribuindo-se probabili-
dades para cada saida da caixa de condigcao (utilizando as arvores de falhas pertinentes, como
apropriado). A probabilidade de qualquer uma das sequéncias que conduz a uma consequéncia
especifica é obtida multiplicando as probabilidades de cada sequéncia de condicbes que termina
nessa consequéncia especifica. Se mais de uma sequéncia terminar com a mesma consequén-
cia, as probabilidades de cada sequéncia sao somadas. Se houver dependéncias entre falhas de
condigcdes em uma sequéncia (por exemplo, uma falha de energia pode causar diversas condi-
cOes para falha), entdao convém que as dependéncias sejam tratadas antes do calculo.

B.16.5 Saida

A saida da andlise de causa e consequéncia € uma representacdo esquematica de como um
sistema pode falhar mostrando tanto as causas como as consequéncias, além de uma estimativa da
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probabilidade de ocorréncia de cada consequéncia potencial com base na analise das probabilidades
de ocorréncia de condi¢cbes especificas apos o evento critico.

B.16.6 Pontos fortes e limitacoes

As vantagens da analise de causa e consequéncia sao as mesmas das arvores de evento e arvores de
falhas combinadas. Além disso, ela supera algumas das limitacdes dessas técnicas ao ser capaz de
analisar eventos que se desenvolvam ao longo do tempo. A analise de causa e consequéncia fornece
uma visao abrangente do sistema.

A limitacao é que é mais complexa do que a analise da arvore de falha e arvore de evento, tanto para
construir quanto na maneira em que as dependéncias sao tratadas durante a quantificagao.

B.17 Analise de causa e efeito

B.17.1 Visao geral

A analise de causa e efeito € um método estruturado para identificar as possiveis causas de um evento
ou problema indesejado. Ele organiza os possiveis fatores contributivos em categorias amplas de modo
que todas as hipdteses possiveis possam ser consideradas. Entretanto, por si sé ndo aponta para as
causas reais, ja que estas somente podem ser determinadas por evidéncia real e testes empiricos
de hipoteses. A informacéo é organizada em diagramas de espinha de peixe (também chamados de
Ishikawa) ou por vezes em diagramas de arvore (ver B.17.4).

B.17.2 Utilizacao

A analise de causa e efeito fornece uma visualizagao grafica estruturada de uma lista de causas para
um efeito especifico. O efeito pode ser positivo (um objetivo) ou negativo (um problema), dependendo
do contexto.

E utilizada para permitir a consideracao de todos 0s cenarios e causas possiveis gerados por uma
equipe de especialistas e permite que o consenso seja estabelecido quanto as causas mais provaveis
que podem ser testadas empiricamente ou pela avaliagdo de dados disponiveis. E mais vantajosa no
inicio de uma analise para ampliar a reflexdo sobre as possiveis causas e, em seguida, para estabe-
lecer as potenciais hipéteses que podem ser consideradas mais formalmente.

A construcéo de um diagrama de causa e efeito pode ser realizada quando houver necessidade de:

identificar as possiveis causas-raiz, as razdes basicas, para um efeito, problema ou condi¢cao
especificos;

classificar e correlacionar algumas das interagdes entre os fatores que afetam um processo
especifico;

analisar os problemas existentes de modo que a¢des corretivas possam ser tomadas.
Os beneficios de construir um diagrama de causa e efeito incluem:
e concentrar a atencdo dos membros da equipe de analistas sobre um problema especifico;

e ajudar a determinar as causas-raiz de um problema utilizando uma abordagem estruturada;
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e incentivar a participa¢ao do grupo e utilizar o conhecimento do grupo para o produto ou processo;
e utilizar um formato ordenado de facil leitura para diagramar as rela¢des de causa e efeito;

e indicar as possiveis causas de variagdo em um processo;

e identificar areas onde convém que dados sejam coletados para um estudo adicional.

A andlise de causa e efeito pode ser utilizada como um método na realizagdo da analise de causa-raiz
(ver Secao B.12).

B.17.3 Entradas

A entrada para uma analise de causa e efeito pode ser proveniente de conhecimentos e experiéncia
dos participantes ou de um modelo previamente desenvolvido que tenha sido utilizado no passado.

B.17.4 Processo

Convém que a analise de causa e efeito seja realizada por uma equipe de especialistas com conheci-
mento no problema que requer solucao.

As etapas basicas na realizacao de uma analise de causa e efeito sdo as seguintes:

o estabelecer o efeito a ser analisado e coloca-lo em uma caixa. O efeito pode ser positivo (um obje-
tivo) ou negativo (um problema), dependendo das circunstancias;

e determinar as principais categorias de causas representadas por caixas no diagrama de espi-
nha de peixe. Normalmente, para um problema de sistema, as categorias podem ser pessoas,
equipamentos, ambiente, processos etc. Entretanto, estas sdo escolhidas para se adequarem ao
contexto especifico;

e preencher as possiveis causas para cada categoria principal com ramificagcbes e sub-ramifica-
cOes para descrever a relagao entre elas;

e continuar perguntando “por qué?” ou “o que causou isto?” para conectar as causas;

e analisar criticamente todas as ramificacbes para verificar a consisténcia e a completeza e para
assegurar que as causas aplicam-se ao efeito principal;

e dentificar as causas mais provaveis com base na opinido da equipe e evidéncia disponiveis.

Os resultados sao normalmente exibidos como um diagrama de espinha de peixe, ou Ishikawa, ou
diagrama de arvore. O diagrama de espinha de peixe é estruturado separando as causas em catego-
rias principais (representadas pelas linhas que saem da espinha dorsal do peixe) com ramificacdes e
sub-ramificagdes que descrevem as causas mais especificas nestas categorias.
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Categoria de Categoria de Categoria de
causa 5 causa 3 causa 1
Causa
S Causa

Subcausa "'\Z / ; ;

7 - B

Categoria de Categoria de Categoria de
causa 6 causa 4 causa 2

Figura B.5 — Exemplo de diagrama de Ishikawa ou espinha de peixe

A representagdo em arvore € similar a uma arvore de falha na aparéncia, embora muitas vezes ela
seja exibida com a arvore desenvolvendo da esquerda para a direita em vez de cima para baixo ao
longo da pagina. Entretanto, ela ndo pode ser quantificada para produzir a probabilidade do evento
principal uma vez que as causas sao possiveis fatores contributivos mais do que falhas com uma
probabilidade de ocorréncia conhecida.

_— Categoria de
causa 1
Causa
Categoria de
Causa
Categoriade | __|

Figura B.6 — Exemplo de formulacao de arvore de analise de causa e efeito

Os diagramas de causa e efeito sdo geralmente utilizados qualitativamente. E possivel assumir que
a probabilidade do problema é 1 e atribuir probabilidades a causas genéricas e, subsequentemente,
para as subse¢des, com base no grau de convic¢ao sobre sua pertinéncia. Entretanto, os fatores con-
tributivos muitas vezes interagem e contribuem para o efeito de maneiras complexas, que tornam a
quantificacéo invalida.

B.17.5 Saida
A saida de uma analise de causa e efeito € um diagrama de espinha de peixe ou diagrama de arvore

que mostra as causas possiveis e provaveis. Este entdo deve ser verificado e testado empiricamente
antes que recomendacgdes possam ser feitas.
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B.17.6 Pontos fortes e limitacoes

Os pontos fortes incluem:

e envolvimento de especialistas trabalhando em um ambiente de equipe;

e analise estruturada;

e consideracéo de todas as hipoteses provaveis;

e ilustracao grafica de facil leitura dos resultados;

e identificacdo de areas onde dados adicionais sao necessarios;

e pode ser utilizada para identificar os fatores contributivos para os efeitos pretendidos bem como
os nao pretendidos. Adotar um enfoque positivo sobre um tema pode encorajar uma maior apro-
priagao e participacao.

As limitagbes incluem:

e aequipe pode nado ter a especializacao necessaria;

e nao ser um processo completo por si s6 e precisar ser parte de uma analise de causa-raiz para
produzir recomendacoes;

e & uma técnica de exibicao das causas para brainstorming mais do que uma técnica de analise
em separado;

e a separacao de fatores causais em categorias principais no inicio da analise significa que as
interacdes entre as categorias podem néo ser consideradas de forma adequada, por exemplo,
quando a falha do equipamento for causada por erro humano ou problemas humanos forem cau-
sados por projeto deficiente.

B.18 Analise de camadas de protecao (LOPA)

B.18.1 Visao geral

A LOPA é um método semiquantitativo para estimar os riscos associados a um evento ou cenario
indesejado. Analisa se ha medidas suficientes para controlar ou mitigar os riscos.

Um par de causa e consequéncia € selecionado e as camadas de protecdo que evitam que a causa
leve a consequéncia indesejada sao identificadas. Um calculo da ordem de grandeza é realizado para
determinar se a protecao € adequada para reduzir o risco a um nivel toleravel.

B.18.2 Utilizacao

A LOPA pode ser utilizada qualitativamente simplesmente para analisar criticamente as camadas de
protecdo entre um perigo ou evento causal e um resultado. Normalmente, uma abordagem semi-
quantitativa seria aplicada para acrescentar mais rigor aos processos de selecéo, como, por exemplo,
ap6s o HAZOP ou APP.
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A LOPA fornece uma base para a especificacao de camadas de protecéo independentes (IPL) e os
niveis de integridade de seguranca (SIL) para sistemas instrumentados, conforme descrito na série
IEC 61508 e na IEC 61511, na determinacao dos requisitos do nivel de integridade de seguranca (SIL)
para sistemas de seguranca instrumentados. A LOPA pode ser utilizada para auxiliar na alocagéo
eficaz de recursos de reducéo de riscos, analisando a redug¢éo do risco produzida por cada camada
de protecao.

B.18.3 Entradas

As entradas da LOPA incluem

informacdes basicas sobre riscos, incluindo os perigos, causas e consequéncias, como 0s pro-
porcionados por uma APP;

e informagdes sobre controles em uso ou propostos;

e frequéncias de eventos causais e probabilidades de falha de camada de protecdo, medidas
de consequéncia e uma definicdo do risco toleravel;

e frequéncias de causas iniciadoras, probabilidades de falha de camada de protecado, medidas
de consequéncia e uma definicao do risco toleravel.

B.18.4 Processo

A LOPA é realizada utilizando uma equipe de especialistas que aplicam o seguinte procedimento:

identificar causas iniciadoras para um resultado indesejado e buscar dados sobre suas frequén-
cias e consequéncias;

e selecionar um unico par de causa e consequéncia;

e camadas de protecdo que evitam que a causa prossiga para a consequéncia indesejada séao
identificadas e analisadas quanto a sua eficacia;

e identificar camadas de protecao independentes (IPL) (nem todas as camadas de protegcéo sao IPL);
e estimar a probabilidade de falha de cada IPL;

e a frequéncia da causa iniciadora é combinada com as probabilidades de falha de cada IPL e
as probabilidades de quaisquer modificadores condicionais (um modificador condicional &, por
exemplo, se uma pessoa estara presente para ser impactada) para determinar a frequéncia de
ocorréncia da consequéncia indesejada. Ordens de grandeza sao utilizadas para frequéncias
e probabilidades;

e 0 nivel de risco calculado é comparado com niveis de tolerancia de risco para determinar se
protecao adicional é requerida.

Uma IPL é um sistema de dispositivos ou acao capaz de evitar que um cenario progrida para sua

consequéncia indesejada, qualquer que seja o evento causal ou camada de protecao associada com
0 cenario.

© ISO/IEC 2009 - © ABNT 2012 - Todos os direitos reservados 63



Documento impresso em 03/04/2019 15:35:43, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

Documento impresso em 03/04/2019 15:35:43, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

ABNT NBR ISO/IEC 31010:2012

As IPL incluem:

e caracteristicas de projeto;

e dispositivos de protecao fisica;

e sistemas de travamento e desligamento;
e alarmes criticos e de interven¢cdo manual;
e protecgdo fisica pos-evento;

e sistemas de resposta a emergéncia (procedimentos e inspecdes nédo séo IPL).

B.18.5 Saida

Recomendacgdes devem ser dadas para quaisquer controles adicionais e a eficacia destes controles
na reducao do risco.

A LOPA é uma das técnicas utilizadas para a avaliacdo do SIL ao tratar de sistemas relativos a segu-
ranca/instrumentados.

B.18.6 Pontos fortes e limitacoes

Os pontos fortes incluem:

e requer menos tempo e menos recursos do que uma analise de arvore de falhas ou processo de
avaliacao de risco integralmente quantitativo, porém € mais rigorosa do que julgamentos subjeti-
vos qualitativos;

e ajuda a identificar e concentrar recursos nas camadas de protecdo mais criticas;

e identifica operacdes, sistemas e processos para os quais existem salvaguardas insuficientes;

e concentra-se nas consequéncias mais sérias.

As limitagbes incluem:

e aLOPA focaliza em um par de causa e consequéncia e um cenario por vez. Interagdes complexas
entre riscos ou entre controles ndo sdo cobertas;

e 0s riscos quantificados podem nao levar em conta falhas de modo comum;

e alLOPA nao se aplica a cenarios muito complexos onde ha muitos pares de causa e consequéncia
ou quando ha uma variedade de consequéncias que afetam diferentes partes interessadas.

B.18.7 Documentos de referéncia

IEC 61508 (todas as partes), Functional safety of electrical/electronic/programmable electronic safety-
related systems

IEC 61511, Functional safety — Safety instrumented systems for the process industry sector
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B.19 Analise de arvore de decisoes

B.19.1 Visao geral
Uma arvore de decisdes representa alternativas de decisao e resultados de maneira seqlencial, que
leva em consideracao resultados incertos. E similar a uma arvore de eventos na medida em que ela

comegca a partir de um evento iniciador ou uma deciséo inicial e modela diferentes caminhos e resulta-
dos como um resultado de eventos que podem ocorrer e decisdes diferentes que podem ser tomadas.

B.19.2 Utilizacao
Uma arvore de decisbes é utilizada na gestdao de riscos de projeto e em outras circunstancias para

auxiliar a selecionar o melhor curso de acéo onde houver incerteza. Uma ilustragdo grafica também
pode auxiliar a comunicar as razdes para decisdes.

B.19.3 Entradas

Um plano de projeto, com pontos de decisdo. Informagdes sobre possiveis resultados de decisdes
e sobre eventos ao acaso que podem afetar as decisdes.

B.19.4 Processo

Uma arvore de decisdes comega com uma decisao inicial, por exemplo, prosseguir com o projeto A
em vez do projeto B. A medida em que os dois projetos hipotéticos prosseguem, diferentes eventos
ocorrerao e diferentes decisbes previsiveis precisardo ser tomadas. Estes sdo representados em
formato de arvore, similar a uma arvore de eventos. A probabilidade dos eventos pode ser estimada
juntamente com o custo ou utilidade do resultado final do caminho.

Informagdes concernentes ao melhor caminho de decisdo sao, logicamente, aquelas que produzem

0 maior valor esperado calculado como o produto de todas as probabilidades condicionais ao longo do
caminho e o valor do resultado.

B.19.5 Saidas
As saidas incluem:
e uma analise légica do risco, mostrando diferentes op¢des que podem ser tomadas;

e um calculo do valor esperado para cada caminho possivel.

B.19.6 Pontos fortes e limitacoes

Os pontos fortes incluem:

e fornecer uma representacao grafica clara dos detalhes de um problema de deciséao;
e permitir um calculo do melhor caminho através de uma situacao.

As limitagdes incluem:

e grandes arvores de decisdo podem tornar-se muito complexas para uma comunicacao facil
com outros;
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e uma tendéncia de simplificar demasiadamente a situacéo, de modo a permitir sua representagéo
como um diagrama de arvore.

B.20 Avaliacao da confiabilidade humana (ACH)

B.20.1 Visao geral

A avaliacdo da confiabilidade humana (ACH) trata do impacto de pessoas sobre o desempenho do sis-
tema e pode ser utilizada para avaliar as influéncias de erro humano no sistema.

Muitos processos contém potencial para erro humano, especialmente quando o tempo disponivel para
0 operador tomar decisdes for curto. A probabilidade de que problemas irdo se desenvolver suficien-
temente para tornarem-se graves pode ser pequena. Algumas vezes, porém, a acao humana sera
a Unica defesa para evitar que uma falha inicial progrida para um acidente.

A importéancia da ACH foi ilustrada por varios acidentes em que os erros humanos criticos contribuiram
para uma sequéncia de eventos catastréficos. Tais acidentes sao adverténcias contra os processos de
avaliacdes de riscos que se concentram exclusivamente no hardware e software em um sistema. Eles
ilustram os perigos de ignorar a possibilidade de contribuicdo do erro humano. Além disso, as ACH
sao uteis em destacar os erros que podem impedir a produtividade e em revelar as maneiras pelas

quais esses erros e outras falhas (hardware e software) podem ser “recuperados” pelos operadores
humanos e pelo pessoal de manutencao.

B.20.2 Utilizacao
A ACH pode ser utilizada qualitativamente ou quantitativamente. Qualitativamente, ela é utilizada
para identificar o potencial de erro humano e suas causas de forma que a probabilidade de erro pos-

sa ser reduzida. A ACH quantitativa é utilizada para fornecer dados sobre falhas humanas em AAF
ou outras técnicas.

B.20.3 Entradas

As entradas para a ACH incluem:

e informagdes para definir tarefas que as pessoas devem realizar;

e experiéncia dos tipos de erro que ocorrem na pratica e o potencial para erro;

e especialidade em erro humano e sua quantificacéo.

B.20.4 Processo
O processo de ACH é o seguinte:
o Definicao do problema, quais tipos de envolvimentos humanos devem ser investigados/avaliados?

¢ Anadlise da tarefa, como a tarefa sera realizada e que tipo de auxilio sera necessario para apoiar
a realizacao?

e Analise do erro humano, como a realizagédo da tarefa pode falhar: quais erros podem ocorrer
e como eles podem ser recuperados?
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e Representacao, como estes erros ou falhas no desempenho da tarefa podem ser integrados com
outro hardware, software e eventos ambientais para permitir que as probabilidades de falha no
sistema total sejam calculadas?

e Selecao, existem erros ou tarefas que nao requerem quantificacéo detalhada?

e Quantificagao, quao provaveis sao erros individuais e falhas nas tarefas?

e Avaliacao do impacto, quais erros ou tarefas sdo mais importantes, ou seja, quais tém a maior
contribuicdo para a confiabilidade ou risco?

e Reducao do erro, como uma maior confiabilidade humana pode ser atingida?

Documentacao, quais detalhes da ACH precisam ser documentados?

Na pratica, o processo de ACH desenvolve-se em etapas sequenciais, embora as vezes com partes
prosseguindo em paralelo uma com outra (por exemplo, analise de tarefas e identificacao de erros).

B.20.5 Saidas
As saidas incluem:

e uma lista de erros que podem ocorrer e os métodos pelos quais eles podem ser reduzidos —
preferivelmente por meio de redesenho do sistema,;

e modos de erro, causas e consequéncias dos tipos de erro;

e uma avaliacdo qualitativa ou quantitativa do risco representado pelos erros.

B.20.6 Pontos fortes e limitacoes
Os pontos fortes da ACH incluem:

e a ACH fornece um mecanismo formal para incluir o erro humano na considerag¢ao de riscos asso-
ciados a sistemas onde a intervencéo humana muitas vezes desempenha um papel importante;

e aconsideragdo formal dos mecanismos e modos de erro humano pode auxiliar a reduzir a proba-
bilidade de falha devido a um erro.

As limitagbes incluem:

e acomplexidade e a variabilidade humanas, que tornam dificil a definicao de modos e probabilida-
des de falha simples;

e muitas atividades humanas nao tém um modo passa/nao passa simples. A ACH dificilmente trata
de falhas parciais ou falhas na qualidade ou na tomada de decisdes deficiente.
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Figura B.7 — Exemplo de avaliacao da confiabilidade humana

B.21 Analise bow tie

B.21.1 Visao geral

A analise bow tie € uma maneira esquematica simples de descrever e analisar os caminhos de um
risco desde as causas até as consequéncias. Pode ser considerada uma combinagao do raciocinio de
arvore de falhas, que analisa a causa de um evento (representada pelo né de uma bow tie), com ar-
vore de eventos, que analisa as consequéncias. Entretanto, o foco bow tie esta nas barreiras entre as
causas e 0 risco, e o risco e as consequéncias. Diagramas de bow tie podem ser construidos a partir
das arvores de falhas e eventos, porém sao mais frequentemente desenhados diretamente a partir de
uma sessao de brainstorming.
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B.21.2 Utilizacao

A andlise bow tie é utilizada para representar um risco que possui uma gama de possiveis causas e
consequéncias. E utilizada quando a situac&o nao justificar a complexidade de uma andlise de arvore
de falhas completa ou quando o foco estiver mais em assegurar que existe uma barreira ou controle
para cada caminho de falha. E util quando ha caminhos claros independentes levando & falha.

A analise bow tie é muitas vezes mais facil de entender do que arvores de falhas e de eventos e,
portanto, pode ser uma ferramenta de comunicac¢do util quando a analise for conseguida utilizando
técnicas mais complexas.

B.21.3 Entradas

E necessaria uma compreensao das causas e consequéncias de um risco e das barreiras e controles
que podem evita-lo, atenua-lo ou estimula-lo.

B.21.4 Processo
A bow tie é desenhada conforme descrito a seguir:
a) Um risco especifico é identificado para analise e representado como o né central de uma bow tie.

b) As causas do evento sao listadas considerando as fontes de risco (ou perigos em um contexto de
seguranca).

c) O mecanismo pelo qual a fonte de risco leva ao evento critico € identificado.

d) Linhas s&o tracadas entre cada causa e o evento formando o lado esquerdo da bow tie. Os fatores
que podem levar a uma intensificagao podem ser identificados e incluidos no diagrama.

e) As barreiras que evitariam que cada causa leve a consequéncias nao desejadas podem ser
mostradas como barras verticais cruzando a linha. Onde havia fatores que poderiam causar
intensificacao, as barreiras para a intensificacdo também podem ser representadas. A abordagem
pode ser utilizada para consequéncias positivas, onde as barras refletem os “controles” que
estimulam a geracao do evento.

f)  No lado direito da bow tie diferentes consequéncias potenciais do risco séo identificadas e linhas
sdo desenhadas para irradiar do evento de risco para cada consequéncia potencial.

g) As barreiras para a consequéncia sao representadas como barras que cruzam as linhas radiais.
A abordagem pode ser utilizada para efeitos positivos onde as barras refletem os “controles” que
suportam a geragdo das consequéncias.

h) As funcbes de gestdo que suportam os controles (como treinamento e inspe¢do) podem ser mos-
tradas sob a Bow tie e vinculadas ao respectivo controle.

Algum nivel de quantificacdo de um diagrama de bow tie pode ser possivel quando os caminhos forem
independentes, a probabilidade de uma consequéncia ou resultado especificos € conhecida e um
valor pode ser estimado para a eficacia de um controle. Entretanto, em muitas situa¢des, os caminhos
€ as barreiras nao sao independentes, os controles podem ser procedimentais e, consequentemente,
a eficacia pouco clara. A quantificacao é muitas vezes realizada mais apropriadamente utilizando AAF)
e AAE.
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B.21.5 Saida

A saida é um diagrama simples mostrando os principais caminhos de risco e as barreiras existentes
para evitar ou atenuar as consequéncias indesejadas ou estimular e promover as consequéncias
desejadas.

Fontes de risco
Controles de

; oS U Consequéncia 1
Causa intensificacao

Faorde PSS
intensificacao
=
/
_—
Controles de Controles de atenuagéo
prevencao e recuperacao

Figura B.8 — Exemplo de diagrama de “bow tie” para consequéncias indesejadas
B.21.6 Pontos fortes e limitacoes
Pontos fortes da analise de bow tie:
e é simples de entender e fornece uma representacéo grafica clara do problema;
o foca aatencado nos controles supostamente existentes para prevencao e atenuacao e sua eficécia;
e pode ser utilizada para consequéncias desejaveis;
e ndo necessita de um alto nivel de especializacao para utilizar.
As limitagbes incluem:

e nao pode ser representada onde multiplas causas ocorrem simultaneamente para resultar nas
consequéncias (ou seja, onde houver portas “AND” em uma arvore de falhas representando
o lado esquerdo do diagrama de bow tie);

e pode simplificar demasiadamente situacdes complexas, particularmente quando se pretende
a quantificagao.

B.22 Manutencao centrada em confiabilidade

B.22.1 Visao geral

A manutencao centrada em confiabilidade (RCM) é um método para identificar as politicas que é conve-
niente que sejam implementadas para gerenciar falhas, a fim de alcangar a seguranca, disponibilidade
e economia de operacao requeridas, de maneira eficiente e eficaz, para todos os tipos de equipamento.
A RCM é atualmente uma metodologia comprovada e aceita, utilizada em uma ampla gama de industrias.
A RCM fornece um processo de deciséo para identificar requisitos de manutengao preventiva eficazes

e aplicaveis para equipamentos de acordo com as consequéncias de segurancga, operacionais e
econdmicas das falhas identificaveis, e 0 mecanismo de degradacao responsavel por essas falhas.
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O resultado final do processo € um julgamento quanto a necessidade de realizar uma tarefa de
manutenc¢ao ou outras a¢des, como mudancgas operacionais. Os detalhes sobre o uso e aplicagao da
RCM sao fornecidos na IEC 60300-3-11.

B.22.2 Utilizacao

Todas as tarefas sdo baseadas na seguranca no que diz respeito ao pessoal e ao meio ambiente, e
nos interesses operacionais ou econémicos. Entretanto, convém que seja observado que os critérios
considerados dependerdo da natureza do produto e sua aplicacdo. Por exemplo, um processo de
producao precisara ser economicamente viavel e pode ser sensivel a consideragcdes ambientais rigo-
rosas, enquanto que um item de equipamento de defesa deve ser operacionalmente bem-sucedido,
porém pode ter critérios de seguranca, econdmicos e ambientais menos rigorosos. Maior beneficio
pode ser conseguido concentrando-se na analise de onde as falhas teriam graves efeitos, ambientais,
econdmicos, operacionais ou de seguranga.

A RCM é utilizada para assegurar que se faz uma manutencao aplicavel e eficaz, e é geralmente

utilizada durante a fase de projeto e desenvolvimento e, em seguida, implementada durante a operacao
e manutencao.

B.22.3 Entradas
A aplicagao bem-sucedida da RCM precisa de um bom entendimento do equipamento e da estrutura,

do ambiente operacional e dos sistemas, subsistemas e itens do equipamento associados, juntamente
com as possiveis falhas e as consequéncias dessas falhas.

B.22.4 Processo

As etapas basicas de um programa de RCM séao as seguintes:

inicio e planejamento;

e analise funcional de falhas;

e selecao de tarefas;

e implementacao;

e melhoria continua.

A RCM é baseada no risco, uma vez que ela segue as etapas basicas do processo de avaliagéo de
riscos. O tipo de processo de avaliagao de riscos é uma analise de modos de falha, efeitos e criticidade
(FMECA) , porém requer uma abordagem especifica para analise quando utilizado neste contexto.

A identificacao de riscos foca nas situagdes onde as falhas potenciais podem ser eliminadas ou redu-
zidas em frequéncia e/ou consequéncia, realizando tarefas de manutencao. E realizada identificando
as fungdes requeridas e os padrdes de desempenho, assim como as falhas dos equipamentos e com-
ponentes que podem interromper essas fungdes.

A andlise de riscos consiste em estimar a frequéncia de cada falha sem a manutengcéo ser realizada.

As consequéncias sao estabelecidas definindo os efeitos da falha. Uma matriz de risco que combina a fre-
qguéncia e as consequéncias da falha permite que categorias para os niveis de risco sejam estabelecidas.
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Avaliacao de riscos € entéo realizada, selecionando a politica de gestao de falha apropriada para cada
modo de falha.

O processo de RCM completo é extensivamente documentado para referéncia e analise critica futuras.
A coleta de dados de falha e manutengao permite o monitoramento dos resultados e a implementagéao
de melhorias.

B.22.5 Saida

A RCM fornece uma definicdo das tarefas de manuten¢do, como monitoramento da condicao, restau-
racao programada, substituicdo programada, pesquisa da falha ou manutencao nao preventiva. Outras
acoes possiveis que podem resultar da andlise podem incluir redesenho, alteragdes nos procedimen-
tos de operacédo ou manutencao ou treinamento adicional. Os intervalos das tarefas e os recursos
requeridos sdo entao identificados.

B.22.6 Documentos de referéncia

IEC 60300-3-11, Dependability management — Part 3-11: Application guide — Reliability centred
maintenance

B.23 Sneak analysis (SA) e sneak circuit analysis (SCA)

B.23.1 Visao geral

A sneak analysis (SA) é uma metodologia para a identificacdo de erros de projeto. Uma condigéo
sneak é um hardware, software ou condi¢ao integrada latente que pode causar a ocorréncia de um
evento indesejado ou inibir um evento desejado, nao sendo causado por falha do componente. Estas
condi¢des sao caracterizadas pela sua natureza aleatéria e capacidade de escapar a detecgao durante
0s ensaios normalizados mais rigorosos do sistema. As condicbes sneak podem causar operacao
improépria, perda da disponibilidade do sistema, atrasos no programa ou mesmo morte ou ferimento
de pessoas.

B.23.2 Utilizacao

A sneak circuit analysis (SCA) foi desenvolvida no final dos anos 60 para a NASA, a fim de verificar a
integridade e a funcionalidade de seus projetos. Ela serviu como uma ferramenta util para a descoberta
de caminhos de circuito elétrico involuntarios e auxiliou na elabora¢ao de solugcbes para isolar cada
funcéo. Entretanto, como a tecnologia avancgou, as ferramentas para a sneak circuit analysis também
teve de avangar. A sneak analysis inclui e excede a cobertura da sneak circuit analysis. Ela pode
localizar problemas em hardware e software utilizando qualquer tecnologia. As ferramentas de sneak
analysis podem integrar diversas analises, como arvores de falhas, failure mode and effect analysis
(FMEA), estimativas de confiabilidade etc. em uma unica analise, economizando tempo e despesas
de projeto.

B.23.3 Entradas

A sneak analysis é uma ferramenta unica do processo de projeto na medida em que ela utiliza diferentes
ferramentas (rede de arvores, florestas e indices ou questdes para auxiliar o analista a identificar as
condi¢des sneak) para encontrar um tipo especifico de problema. As redes de arvores e florestas séo
agrupamentos topoldgicos do sistema real. Cada rede de arvores representa uma subfuncéo e mostra
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todas as entradas que podem afetar a saida da subfuncéo. As florestas sao construidas combinando
as redes de arvores que contribuem para uma saida do sistema especifico. Uma floresta apropriada
mostra uma saida do sistema em termos de todas as suas entradas relacionadas. Estas, juntamente
com outros, tornam-se a entrada para a analise.

B.23.4 Processo

As etapas basicas na realizacdo de uma sneak analysis consistem em:
e preparagado dos dados;

e construcao da rede de arvores;

e avaliagdo dos caminhos da rede;

e recomendacoes finais e relatorio.

B.23.5 Saida

Um sneak circuit € um caminho inesperado ou fluxo l6gico dentro de um sistema que, sob certas con-
dicbes, pode iniciar uma funcao indesejada ou inibir uma fungcéo desejada. O caminho pode consistir
de hardware, software, agoes do operador ou combinacgdes destes elementos. Os sneak circuits ndo
séo o resultado de uma falha de hardware, poréem sao condi¢des latentes, inadvertidamente proje-
tadas no sistema, codificadas no programa de software ou provocadas por erro humano. Ha quatro
categorias de sneak circuits:

a) caminhos sneak: caminhos inesperados ao longo dos quais a corrente, energia ou sequéncia
|6gica flui em uma dire¢do néo pretendida;

b) sincronismo sneak: eventos que ocorrem em uma sequéncia inesperada ou conflitante;

c) indicacbes sneak: exibicbes ambiguas ou falsas das condi¢cdes operacionais do sistema que
podem fazer com que o sistema ou um operador tomem uma acéo indesejada;

d) rétulos sneak: rotulagem incorreta ou imprecisa das fungdes do sistema, por exemplo, entradas do

sistema, controles, barramentos que podem levar a que um operador aplique um estimulo incorreto
ao sistema.

B.23.6 Pontos fortes e limitacoes

Os pontos fortes incluem:

e a sneak analysis é boa para a identificacéo de erros de projeto;

e funciona melhor quando aplicada em conjunto com o HAZORP;

e émuito boa para tratar de sistemas que tenham estados multiplos, como plantas em lote e semilote.
As limitagbes podem incluir:

e 0 processo é um pouco diferente, dependendo se é aplicado a circuitos elétricos, plantas de pro-
cessamento, equipamentos mecanicos ou software;

e 0 método é dependente do estabelecimento correto da rede de arvores.
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B.24 Analise de Markov

B.24.1 Visao geral

A analise de Markov é utilizada quando o estado futuro de um sistema depende somente de seu es-
tado atual. Ela é comumente utilizada para a analise de sistemas reparaveis que podem existir em
multiplos estados e a utilizacdo de uma analise de bloco de confiabilidade seria inapropriada para
analisar adequadamente o sistema. O método pode ser estendido para sistemas mais complexos,
empregando processos de Markov de ordem mais elevada, e é somente restrito pelo modelo, calculos
matematicos e as premissas.

O processo da andlise de Markov é uma técnica quantitativa e pode ser discreto (utilizando probabili-
dades de mudanca entre os estados) ou continuo (utilizando taxas de mudanca através dos estados).

Apesar de uma andlise de Markov poder ser realizada manualmente, a natureza das técnicas se pres-
ta ao uso de programas de computador, estando muitos deles disponiveis no mercado.

B.24.2 Utilizacao

A técnica de analise de Markov pode ser utilizada em varias estruturas de sistema, com ou sem
reparo, incluindo:

e componentes independentes em paralelo;

e componentes independentes em série;

e sistema de compartilhamento de carga;

e sistema de espera (stand-by), incluindo o caso onde falha na comutacao pode ocorrer;
e sistemas degradados.

A técnica de anadlise de Markov também pode ser utilizada para o calculo da disponibilidade, inclusive
levando em consideragdo os componentes sobressalentes para reparos.

B.24.3 Entradas
As entradas essenciais para uma andlise de Markov sao as seguintes:

o lista dos varios estados em que o sistema, subsistema ou componente pode estar (por exemplo, total-
mente operacional, parcialmente em operagéo (ou seja, um estado degradado), estado de falha etc.);

s

e um entendimento claro das transicdes possiveis que é necessario que sejam modeladas.
Por exemplo, a falha de um pneu de automadvel precisa considerar o estado da roda sobressalente
e, portanto, a frequéncia de inspec¢ao;

e taxa de mudanca de um estado para outro, tipicamente representada por uma probabilidade de

mudanca entre os estados para eventos discretos, ou taxa de falha (L) e/ou a taxa de reparo (u)
para eventos continuos.
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B.24.4 Processo

A técnica de analise de Markov é centrada em torno do conceito de “estados”, por exemplo, “disponi-
vel” e “falho”, e a transi¢cao entre estes dois estados ao longo do tempo com base em uma probabili-
dade constante de mudanca. Uma matriz de probabilidade de transicao estocastica € utilizada para
descrever a transicéo entre cada um dos estados para permitir o célculo das varias saidas.

Para ilustrar a técnica de analise de Markov, considerar um sistema complexo que pode estar somente
em trés estados; funcionando, degradado e falho, definidos como estados S1, S2, S3, respectivamente.
Cada dia o sistema existe em um destes trés estados. A Tabela B.2 mostra a probabilidade de que
amanha, o sistema esteja em estado Sionde i pode ser 1, 2 ou 3.

Tabela B.2 — Matriz de Markov

Estado hoje
Sil 82 S3
S1 0,95 0,3 0,2
Estado amanha S2 0,04 0,65 0,6
S3 0,01 0,05 0,2

Esta matriz de probabilidades é chamada de matriz de Markov ou matriz de transicao. Observar que a
soma para cada uma das colunas é 1, ja que é a soma de todos os resultados possiveis em cada caso.
O sistema também pode ser representado por um diagrama de Markov, onde os circulos representam
os estados e as setas representam a transicao, juntamente com a probabilidade que as acompanham.

0,95

0,04

©)

0,65

0,2
Figura B.9 — Exemplo de diagrama de Markov do sistema

As setas de um estado para si mesmo nao sao geralmente mostradas, porém sao mostradas dentro
destes exemplos para completeza.

Seja Pi a probabilidade de encontrar o sistema no estado ipara i =1, 2, 3, entdo as equagdes simul-
taneas a serem resolvidas sao:

P1=0,95 P1 + 0,30 P2 + 0,20 P3 (B.1)
P2 = 0,04 P1 + 0,65 P2 + 0,60 P3 (B.2)
P3=0,01 P1+ 0,05 P2 + 0,20 P3 (B.3)
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Estas trés equacbes ndo sdo independentes e nao resolverao as trés incognitas. Convém que a se-
guinte equacéo seja utilizada e uma das equacgdes acima descartada.

1=P1+P2+P3 (B.4)

A solucao é 0,85, 0,13 e 0,02 para os respectivos estados 1, 2, 3. O sistema esta funcionando ple-
namente em 85 % do tempo, no estado degradado em 13 % do tempo e no estado de falha em 2 %
do tempo.

Considerar dois itens operando em paralelo com o requisito de um ou outro estar operacional para
o sistema funcionar. Os itens podem tanto ser operacionais quanto falhos, e a disponibilidade do sis-
tema depende do estado dos itens.

Os estados podem ser considerados como:

Estado 1 Ambos os itens estao funcionando corretamente;
Estado 2 Um item falhou e esta passando por reparos, o outro esta funcionando;
Estado 3 Ambos os itens falharam e um esta passando por reparos.

Se a taxa de falha continua para cada item for assumida como sendo A e a taxa de reparo como sendo |,
entdo o diagrama de transicéo de estado é:

Figura B.10 — Exemplo de diagrama de transicao de estado

Observar que a transicao do estado 1 para o estado 2 é 2, ja que a falha de qualquer um dos dois
itens levara o sistema para o estado 2.

Seja Pi (f) a probabilidade de estar em um estado inicial i no tempo t; e
Seja Pi (t + &f) a probabilidade de estar em um estado final no tempo t + 6t

A matriz de probabilidade de transi¢do torna-se:

Tabela B.3 — Matriz de Markov final

Estado inicial
P1(?) P2(%) P3(1)
P1(t+ o1 -2\ u 0
Estado final P2(t + ot) 2\ - A+ u
P3(t+ o) 0 A -u
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E interessante notar que os valores zero ocorrem, ja que ndo é possivel passar do estado 1 para o
estado 3 ou do estado 3 para o estado 1. Além disso, a soma das colunas é zero, quando se especi-
ficam as taxas.

As equacoes simultadneas tornam-se:

dP1/dt = — 21 P1(f) + u P2(D (B.5)
dP2/dt = 21 P1(D) + — (A + W) P2(8) + 1 P3(1) (B.6)
dP3/dt = A P2(1) + — u P3(f) (B.7)

Por simplicidade, sera assumido que a disponibilidade requerida € a disponibilidade em regime permanente.

Quando &t tende ao infinito, DPi/dt tendera a zero e as equacdes se tornam mais faceis de resolver.
A equacao adicional, conforme mostrado na Equacao (B.4) acima, também deve ser utilizada:

Agora, a equacgao A(f) = P1(f) + P2(f) pode ser expressa como:
A=P1+P2

Portanto, A= (u2+2A /(U2 +2Ap +A2)

B.24.5 Saidas

As saidas de uma analise de Markov sao as varias probabilidades de estar nos varios estados e, por-
tanto, uma estimativa das probabilidades de falha e/ou disponibilidade, um dos componentes essen-
ciais de um sistema.

B.24.6 Pontos fortes e limitacoes
Os pontos fortes de uma analise de Markov incluem:

e capacidade de calcular as probabilidades para sistemas com uma capacidade de reparo € multi-
plos estados degradados.

As limitagbes de uma anadlise de Markov incluem:
e apremissa de probabilidades constantes de mudanca de estado, seja de falha ou reparos;

e todos os eventos sao estatisticamente independentes, uma vez que os estados futuros sao inde-
pendentes de todos os estados passados, exceto para o estado imediatamente anterior;

e necessidade de conhecimento de todas as probabilidades de mudanca de estado;

e conhecimento de operacdes com matrizes;

os resultados sao dificeis de comunicar para pessoal nao técnico.

B.24.7 Comparacoes

A analise de Markov é similar a uma analise de Rede de Petri por ser capaz de monitorar e observar
os estados do sistema, embora diferente uma vez que a Rede de Petri pode existir em varios estados
ao mesmo tempo.
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B.24.8 Documentos de referéncia
IEC 61078, Analysis techniques for dependability — Reliability block diagram and boolean methods
IEC 61165, Application of Markov techniques

ISO/IEC 15909 (todas as partes), Software and systems engineering — High-level Petri nets

B.25 Simulacao de Monte Carlo

B.25.1 Visao geral

Muitos sistemas sdo muito complexos quanto aos efeitos da incerteza sobre eles para serem mode-
lados utilizando técnicas analiticas, porém eles podem ser avaliados considerando as entradas como
variaveis aleatdrias e executando-se um numero N de calculos (as chamadas simula¢des), por meio
de amostragens da entrada, a fim de obter N saidas possiveis do resultado desejado.

Este método pode tratar de situacdes complexas que seriam muito dificeis de entender e resolver
por um método analitico. Sistemas podem ser desenvolvidos utilizando planilhas e outras ferramen-
tas convencionais, porém ferramentas mais sofisticadas estédo prontamente disponiveis para auxiliar
com requisitos mais complexos, muitas das quais sao relativamente baratas. Quando a técnica foi
desenvolvida pela primeira vez, o numero de iteragdes requerido para as simulacdes de Monte Carlo
resultou em um processo lento e demorado, porém os avangos nos desenvolvimentos de computado-
res e tedricos, como amostragem por Hipercubo Latino, tornaram o tempo de processamento quase
insignificante para muitas aplicagdes.

B.25.2 Utilizacao

A simulagéo de Monte Carlo fornece um meio de avaliar o efeito da incerteza em sistemas em uma
ampla gama de situacdes. E tipicamente utilizado para avaliar a faixa de possiveis resultados e a
frequéncia relativa de valores naquela faixa para medidas quantitativas de um sistema, como custo,
duracgéo, intensidade, demanda e medidas similares. A simulacédo de Monte Carlo pode ser utilizada
para duas finalidades diferentes:

e propagacéao da incerteza em modelos analiticos convencionais;

e calculos probabilisticos quando as técnicas analiticas nao funcionam.

B.25.3 Entradas

As entradas para uma simulacao de Monte Carlo sdo um bom modelo do sistema e informacdes sobre
os tipos de entradas, as fontes de incerteza que devem ser representadas e as saidas requeridas.
Os dados de entrada, juntamente com as suas incertezas, sao representados como variaveis alea-
térias cujas distribuicbes sao mais ou menos dispersas de acordo com o nivel das incertezas. Distri-
buicdes uniformes, triangulares, normais e log normais sao frequentemente utilizadas para esse fim.

B.25.4 Processo
O processo é o seguinte:

a) Um modelo ou algoritmo é definido, o qual representa, tanto quanto possivel, o comportamento
do sistema que esta sendo estudado.
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b) O modelo é executado varias vezes, utilizando numeros aleatérios para produzir saidas do modelo
(simulagdes do sistema). Quando a aplicagéo é para modelar os efeitos da incerteza, o modelo
esta sob a forma de uma equacgéao fornecendo a relagdo entre os pardmetros de entrada e uma
saida. Os valores selecionados para as entradas sao tomados a partir de distribuicdes de probabi-
lidade apropriadas que representam a natureza da incerteza nestes parametros.

c) Em ambos os casos um computador executa o modelo varias vezes (frequentemente até
10 000 vezes) com diferentes entradas e produz saidas multiplas. Estes dados podem ser pro-
cessados utilizando estatisticas convencionais para fornecer informag¢des, como valores medios,
desvio padrao e intervalos de confianca.

Um exemplo de uma simulacao € dado abaixo.

Considerar o caso de dois itens que operam em paralelo e somente um é requerido para que o sistema
funcione. O primeiro item tem uma confiabilidade de 0,9 e o outro de 0,8.

E possivel construir uma planilha com as seguintes colunas.

Tabela B.4 — Exemplo de simulacao de Monte Carlo

Item 1 Item 2
NE]mero 9 © Numero aleatério | Funcoes? Nﬂmgr_o Funcoes? Sistema
simulacao aleatorio
1 0,577 243 SIM 0,059 355 SIM 1
2 0,746 909 SIM 0,311 324 SIM 1
3 0,541 728 SIM 0,919 765 NAO 1
4 0,423 274 SIM 0,643 514 SIM 1
5 0,917 776 NAO 0,539 349 SIM 1
6 0,994 043 NAO 0,972 506 NAO 0
7 0,082 574 SIM 0,950 241 NAO 1
8 0,661 418 SIM 0,919 868 NAO 1
9 0,213 376 SIM 0,367 555 SIM 1
10 0,565 657 SIM 0,119 215 SIM 1

O gerador aleatdrio cria um numero entre 0 € 1 que é utilizado para comparar com a probabilidade de
cada item para determinar se o sistema esta operacional. Com apenas 10 execugdes, nao convém
esperar que o resultado de 0,9 seja um resultado exato. A abordagem usual é construir um dispositivo
de calculo para comparar o resultado total enquanto a simulacao prossegue para atingir o nivel de
exatidao requerido. Neste exemplo, um resultado de 0,979 9 foi atingido apds 20 000 iteracoes.

O modelo acima pode ser estendido em inumeras maneiras. Por exemplo:

e estendendo o proprio modelo (como considerar o segundo item tornando-se imediatamente ope-
racional somente quando o primeiro item falhar);
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e alterando a probabilidade fixada a uma variavel (um bom exemplo é a distribuicdo triangular),
quando a probabilidade ndao pode ser definida com exatidao;

e utilizando taxas de falha combinadas com o gerador aleatério para deduzir um tempo de falha
(exponencial, Weibull ou outra distribuicdo apropriada) e introduzindo tempos de reparo.

As aplicagdes incluem, entre outras coisas, a avaliagdo da incerteza em previsoes financeiras, desem-
penho de investimentos, custo de projetos e previsdes de programacéo, interrup¢des no processo de
negocios e requisitos de pessoal.

As técnicas analiticas nao sao capazes de fornecer resultados pertinentes quando existem incertezas
nos dados de entrada e consequentemente nas saidas.

B.25.5 Saidas

A saida pode ser um valor unico, conforme determinado no exemplo acima, pode ser um resultado
expresso como a probabilidade ou distribui¢ao da frequéncia ou pode ser a identificacéo das fun¢des
principais dentro do modelo que tem o maior impacto na saida.

Em geral, uma simulagédo de Monte Carlo sera utilizada para avaliar tanto a distribuicdo global dos
resultados que poderiam surgir quanto as medidas-chave de uma distribuicao, como:

e aprobabilidade de um resultado decorrente definido;

e 0 valor de um resultado em que os donos do problema tém um certo nivel de confian¢a que nao
sera ultrapassado ou superado, um custo que tenha uma chance de 10 % de ser ultrapassado ou
uma duracéo que tenha 80 % de certeza de ser ultrapassada.

Uma analise das relagcdes entre as entradas e as saidas pode langar luz sobre a significancia relativa
dos fatores em acao e identificar alvos uteis para os esforcos em influenciar a incerteza no resultado.

B.25.6 Pontos fortes e limitacoes
Os pontos fortes da analise de Monte Carlo incluem os seguintes:

e ométodo pode, em principio, acomodar qualquer distribuicao de uma variavel de entrada, incluindo
distribuicdes empiricas derivadas das observagdes de sistemas relacionados;

e 0s modelos séo relativamente simples de desenvolver e podem ser estendidos em caso de
necessidade;

e quaisquer influéncias ou relagdes que surgirem na realidade podem ser representadas, incluindo
efeitos sutis como dependéncias condicionais;

e analise de sensibilidade pode ser aplicada para identificar influéncias fortes e fracas;

e 0s modelos podem ser facilmente entendidos, uma vez que a relagao entre entradas e saidas é
transparente;

e modelos comportamentais eficientes, como Redes de Petri (futura IEC 62551), estao disponiveis
e demonstraram ser muito eficientes para fins da simulagédo de Monte Carlo;

e fornece uma medida da exatidao de um resultado;
e 0 software esta disponivel e é relativamente barato.
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As limitacbes sdo as seguintes:

e a exatidao das solugbes depende do numero de simulagdes que podem ser realizadas (esta li-
mitacao esta se tornando menos importante com o aumento da velocidade dos computadores);

e ela se baseia em ser capaz de representar as incertezas nos parametros por meio de uma distri-
buicao valida;

e modelos grandes e complexos podem ser um desafio para 0 modelador e tornar dificil 0 engaja-
mento das partes interessadas no processo;

e atécnica pode nédo ponderar adequadamente eventos de alta consequéncia/baixa probabilidade
e, portanto, ndo permite refletir o apetite ao risco da organizacdo na analise.

B.25.7 Documentos de referéncia
IEC 61649, Weibull analysis
IEC 62551, Analysis techniques for dependability — Petri net technique 1

ISO/IEC Guide 98-3:2008, Uncertainty measurement — Part 3: Guide to the of uncertainty in measurement
(GUM:1995)

B.26 Estatistica Bayesiana e Redes de Bayes

B.26.1 Visao geral

As estatisticas Bayesianas sao atribuidas ao Reverendo Thomas Bayes. Sua premissa € que quaisquer
informacoes ja conhecidas (a priori) podem ser combinadas com medi¢des subsequentes (a posteriori)
para estabelecer uma probabilidade global. A expressao geral do Teorema de Bayes pode ser expressa
como:

P(AlB)={P (A)P(BIA)}/ZP(BIEI)P(EI)

onde
a probabilidade de X é indicada por P(X);
a probabilidade de X com a condicao de que tenha ocorrido Y é indicada por P (X1Y); e
Ei é o enésimo evento.

Na sua forma mais simples, esta expressao reduz-se a P(AIB) = {P(A)P(BIA)}/P(B).

A estatistica Bayesiana difere da estatistica classica ao ndo assumir que todos os parametros da dis-
tribuicdo sejam fixos, mas sim variaveis aleatorias. Uma probabilidade Bayesiana pode ser mais facil-
mente entendida se ela for considerada como o grau em que uma pessoa acredita em um determinado
evento, oposto a teoria classica, que € baseada em evidéncias fisicas. Como a abordagem Bayesiana
€ baseada na interpretacao subjetiva de probabilidade, ela fornece uma base direta para o pensamen-
to decisorio e o desenvolvimento de redes de Bayes (ou redes de crenga ou redes Bayesianas).

1 Atualmente em estudo.
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As redes de Bayes utilizam um modelo grafico para representar um conjunto de variaveis e suas rela-
cOes probabilisticas. A rede € composta de nds que representam uma variavel aleatoria e setas que
conectam um né pai a um no filho, (onde um n6 pai € uma variavel que influencia diretamente a outra
variavel filho).

B.26.2 Utilizacao

Nos ultimos anos, o uso da teoria e das redes de Bayes tornou-se generalizado, em parte devido ao
seu apelo intuitivo e também por causa da disponibilidade de ferramentas computacionais de software.
As redes de Bayes tém sido utilizadas em uma ampla gama de tdpicos: diagnésticos médicos, mode-
lagem de imagens, genética, reconhecimento de voz, economia, exploracéo espacial e nas poderosas
ferramentas de busca na Web utilizadas hoje em dia. Podem ser valiosas em qualquer area onde for
requerida a pesquisa de variaveis desconhecidas por meio da utilizacao de dados e relagdes estrutu-
rais. As redes de Bayes podem ser utilizadas para conhecer relagées causais de maneira a obter uma
compreensao sobre um dominio de problemas e prever as consequéncias de intervencgao.

B.26.3 Entradas

As entradas sao similares as entradas para um modelo de Monte Carlo. Para uma rede de Bayes,
os exemplos das etapas a serem seguidas incluem as seguintes:

definir as variaveis do sistema;

e definir as ligagdes causais entre variaveis;

o especificar probabilidades condicionais e probabilidades a priori;
e adicionar evidéncia a rede;

e realizar atualizagéo de crengas;

extrair crengas a posteriori.

B.26.4 Processo

A teoria de Bayes pode ser aplicada em uma ampla variedade de maneiras. Este exemplo considerara
a criacdo de uma tabela de Bayes, onde um ensaio médico é utilizado para determinar se o paciente
tem uma doenca. A crenga antes de realizar o ensaio é que 99 % da populagéo nao tem essa doenca
e 1 % tem a doenca, ou seja, a informacgéo a priori. A exatiddo do ensaio mostrou que, se a pessoa
tiver a doenca, o resultado do ensaio é positivo em 98 % das vezes. Existe também uma probabilidade
de que, se vocé nao tiver a doenca, o resultado do ensaio seja positivo em 10 % das vezes. A tabela
de Bayes fornece as seguintes informacdes:

Tabela B.5 — Dados da tabela de Bayes

A priori PROBABILIDADE | PRODUTO A posteriori

Tem a doencga 0,01 0,98 0,009 8 0,090 1
N&o tem a doenca 0,99 0,10 0,099 0 0,909 9
SOMATORIA 1 0,108 8 1
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Utilizando a regra de Bayes, o produto € determinado pela combinagédo do valor a priori e da
probabilidade. O valor a posteriori € encontrado dividindo o valor do produto pela soma dos produtos
(produto total). A saida mostra que um resultado de ensaio positivo indica que o valor a priori aumentou
de 1 % para 9 %. Mais importante ainda, ha uma forte probabilidade de que, mesmo com um ensaio
positivo, ter a doencga seja improvavel. O exame da equacao (0,01 x 0,98)/((0,01 x 0,98) + (0,99 x 0,1))
mostra que o valor “resultado positivo sem doenca” desempenha um papel mais importante nos valores
a posteriori.

Considerar a seguinte rede de Bayes:

D) C

Figura B.11 — Exemplo de rede de Bayes

Com as probabilidades condicionais a priori definidas dentro das tabelas seguintes e utilizando a
notacédo de que Y indica positivo e N indica negativo, o positivo poderia ser “tem doenc¢a” como acima,
ou poderia ser Alto e N poderia ser Baixo.

Tabela B.6 — Probabilidades a priori para os né6s Ae B

P(A=Y)

P(A = N)

P(B=Y)

P(B = N)

0,9

0,1

0,6

0,4

Tabela B.7 — Probabilidades condicionais para o né C com o né A e o n6 B definidos

A B P(C=Y) P(C= N)
Y Y 0,5 0,5
Y N 0,9 0,1
N Y 0,2 0,8
N N 07 0,3

Tabela B.8 — Probabilidades condicionais para o n6 D com o né A e o n6 C definidos

A P(D=Y) P(D = N)
Y Y 0,6 0,4
Y N 1,0 0,0
N Y 0,2 0,8
N N 0,6 0,4
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Utilizando a regra de Bayes, o valor P(DIA,C)P(CIA,B)P(A)P(B) é determinado conforme mostrado a
seguir e a ultima coluna mostra as probabilidades normalizadas que somam 1, conforme deduzidas
do exemplo anterior (resultado arredondado).

Tabela B.9 — Probabilidade a posteriori para os nés A e B com o n6é D e o né C definidos

A B P(DIA,C)P(CIA,B)P(A)P(B) P(A,BID=N,C=Y)
Y Y 0,4%0,5%0,9%0,6=0,110 0,4
Y N 0,4 x 0,9 x 0,9 x 0,4 = 0,130 0,48
N Y 0,8%0,2%0,1x0,6=0,010 0,04
N N 0,8 x 0,7 x 0,1 x 0,4 = 0,022 0,08

Para deduzir P(AID=N,C=Y), todos os valores de B devem ser somados:

Tabela B.10 — Probabilidade a posteriori para o né A,com o n6 D e o né C definidos

P(A=YID=N,C=Y) P(A=NID=N,C=Y)
0,88 0,12

Isto mostra que o valor a priori anterior para P(A=N) aumentou de 0,1 para a posteriori de 0,12, que é
somente uma pequena alteragéo. Por outro lado, P(B=NID=N,C=Y) foi alterado de 0,4 para 0,56, que
€ uma alteragdo mais significativa.

B.26.5 Saidas

A abordagem Bayesiana pode ser aplicada da mesma forma que a estatistica classica com uma ampla
gama de saidas, por exemplo, analise de dados para deduzir estimativas de ponto e intervalos de
confianga. Sua recente popularidade deve-se ao uso de redes de Bayes para deduzir distribuicbes a
posteriori. A saida grafica fornece um modelo de facil compreenséo e os dados podem ser facilmente
modificados para considerar as correlagdes e a sensibilidade de parametros.

B.26.6 Pontos fortes e limitagcoes

Pontos fortes:

e tudo que é necessario € o conhecimento sobre os a priori,

e as declaracgdes inferenciais séo faceis de entender;

e aregra de Bayes € tudo o que € necessario;

e fornece um mecanismo para utilizacdo de crencas subjetivas em um problema.

Limitacdes:

e adefinicdo de todas as interacdes em redes de Bayes para sistemas complexos é problematica;

e a abordagem Bayesiana necessita do conhecimento de uma infinidade de probabilidades condi-
cionais que séo geralmente providas por julgamentos de especialistas. As ferramentas de software
somente podem fornecer respostas com base nestas premissas.
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B.27 Curvas FN
B.27.1 Visao geral

O risco nao pode ser
justificado, salvo em
circunstancias
extraordinarias

Regido inaceitavel

A

Somente toleravel se a
redugao do risco for
impraticavel ou se o seu
custo for totalmente
despoporcional a melhoria
obtida

O ALARP ou regiao
de tolerabilidade (O risco é
atingido somente se um
beneficio for negado)

Toleravel se a reducéo de
custo excederia a melhoria

obtida
Regido amplamente Necessario para manter a
aceitavel garantia de que o risco

(N&o necessario para permanece neste nivel

trabalho detalhado
para demonstrar o
ALARP)

Risco insignificante
Figura B.12 — O conceito ALARP

As curvas FN sao uma representacédo grafica da probabilidade de eventos que causam um nivel
especificado de danos para uma populacao especifica. Na maioria das vezes se referem a frequéncia
de um determinado numero de vitimas.

As curvas FN mostram a frequéncia acumulada (F) em que N ou mais membros da populagao serao
afetados. Os altos valores de N que podem ocorrer com uma alta frequéncia F sao de interesse signi-
ficativo, pois eles podem ser social e politicamente inaceitaveis.

B.27.2 Utilizacao

As curvas FN sdao uma forma de representar as saidas da analise de riscos. Muitos eventos tém uma
alta probabilidade de um resultado de consequéncia baixa e uma baixa probabilidade de um resultado
de consequéncia alta. As curvas FN fornecem uma representacdo do nivel de risco como uma linha
que o descreve em vez de um unico ponto representando um par probabilidade-consequéncia.

As curvas FN podem ser utilizadas para comparar riscos, por exemplo, comparar riscos previstos
contra critérios definidos como uma curva FN, ou comparar riscos previstos com dados de incidentes
histéricos, ou com critérios de decisao (também expresso como uma curva F/N).

As curvas FN podem ser utilizadas tanto para o projeto de sistemas ou processos, ou para gestao
de sistemas existentes.
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B.27.3 Entradas
As entradas sao:
e conjuntos dos pares de consequéncia-probabilidade cobrindo um determinado periodo de tempo;

e dados de saida de uma analise de risco quantitativa fornecendo probabilidades estimadas para
numeros especificados de vitimas;

e dados tanto de registros histéricos quanto de uma analise de risco quantitativa.

B.27.4 Processo

Os dados disponiveis sao tragados em um grafico com o numero de vitimas (para um nivel especificado
de dano, ou seja, morte) formando a abcissa, com a probabilidade de N ou mais vitimas formando as
ordenadas. Devido a grande faixa de valores, ambos os eixos sdo normalmente em escalas logaritmicas.

As curvas FN podem ser construidas estatisticamente utilizando niumeros “reais” de perdas no passa-
do ou podem ser calculadas a partir de estimativas de modelos de simulacdo. Os dados utilizados e
as premissas efetuadas podem significar que estes dois tipos de curva FN dao informacdes diferentes
e convém que sejam utilizados separadamente e para diferentes finalidades. Em geral, as curvas FN
tedricas sdo mais uteis para projeto de sistemas, e as curvas FN estatisticas sdo mais Uteis para ges-
tao de um sistema especifico existente.

Ambas as abordagens de derivagéo podem ser muito demoradas e por isso nao € incomum uma mistura
de ambas. Os dados empiricos formardo entdo pontos fixos representando vitimas precisamente
conhecidas que ocorreram em acidentes/incidentes conhecidos em um periodo de tempo especificado
e a analise de risco quantitativa fornecendo outros pontos por extrapolagéo ou interpolacao.

A necessidade de considerar acidentes de baixa frequéncia e alta consequéncia pode requerer a
consideracao de longos periodos de tempo para coletar dados suficientes para uma analise apropriada.
Isto, por sua vez, pode tornar os dados disponiveis suspeitos, se alteracées nos eventos iniciais
acontecerem ao longo do tempo.

B.27.5 Saidas

Uma linha que representa o risco através de uma faixa de valores de consequéncia que pode ser
comparada com critérios que séo apropriados para a populagéo que esta sendo estudada e o nivel
especificado de danos.

B.27.6 Pontos fortes e limitacoes

As curvas FN sao uma forma util de apresentar informacdes sobre riscos que podem ser utilizadas
por gestores e projetistas de sistemas para auxiliar na tomada de decisdes sobre o0s niveis de risco e
seguranca. Elas sdo uma forma util de apresentar informacgdes de frequéncia e consequéncia em um
formato acessivel.

As curvas FN s&o apropriadas para a comparacéo de riscos de situacdes similares onde dados sufi-
cientes estao disponiveis. Convém que elas nao sejam utilizadas para comparar riscos de diferentes
tipos com caracteristicas variaveis em circunstancias onde a quantidade e a qualidade dos dados
também variam.

86 © ISO/IEC 2009 - © ABNT 2012 - Todos os direitos reservados



Documento impresso em 03/04/2019 15:37:45, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

Documento impresso em 03/04/2019 15:37:45, de uso exclusivo de UNIVERSIDADE FEDERAL DE PELOTAS

ABNT NBR ISO/IEC 31010:2012

Uma limitacdo das curvas FN é que elas ndo dizem nada sobre a faixa de efeitos ou resultados de
incidentes, exceto o numero de pessoas impactadas, e ndo ha uma maneira de identificar as diferentes
formas em que o nivel de dano pode ter ocorrido. Elas mapeiam um tipo de consequéncia especifica,
geralmente dano as pessoas. As curvas FN ndo sdo um método de processo de avaliagao de riscos,
mas uma maneira de apresentar os resultados do processo de avaliagcao de riscos.

Sao um método bem estabelecido para a apresentagdo de resultados do processo de avaliagao de
riscos, porém requerem preparagao por analistas especializados e sdo muitas vezes dificeis de serem
interpretadas e avaliadas por ndo especialistas.

B.28 indices de risco

B.28.1 Visao geral

Um indice de risco é uma medida semiquantitativa do risco. E uma estimativa derivada utilizando uma
abordagem de pontuagcao mediante escalas ordinais. Os indices de risco podem ser utilizados para
avaliar uma série de riscos com o uso de critérios similares, de modo a que possam ser comparados.
Pontuagdes séo aplicadas para cada componente de risco, por exemplo, caracteristicas do contami-
nante (fontes), a faixa de possiveis vias de exposi¢cao e o impacto sobre os receptores.

Os indices de risco sédo essencialmente uma abordagem qualitativa para a classificacao e a compara-
cao de riscos. Embora numeros sejam utilizados, isto é feito simplesmente para permitir manipulagéo
dos dados. Em muitos casos onde o modelo ou sistema subjacente ndo é bem conhecido ou nao é
capaz de ser representado, € melhor utilizar uma abordagem qualitativa mais aberta.

B.28.2 Utilizacao

Os indices podem ser utilizados para classificar diferentes riscos associados a uma atividade, se
o sistema for bem entendido. Permitem a integragéo de uma faixa de fatores com impacto sobre o nivel
de risco em uma unica pontuagado numérica para um dado nivel de risco.

Os indices sao utilizados para tipos diferentes de risco geralmente como um dispositivo de pontuagéao
para classificar os riscos de acordo com o nivel de risco. Isto pode ser utilizado para determinar quais
riscos necessitam de avaliagdo mais aprofundada e possivelmente quantitativa.

B.28.3 Entradas

As entradas sao derivadas da analise do sistema ou de uma ampla descricdo do contexto. Isto requer
uma boa compreensao de todas as fontes de risco, os caminhos possiveis e 0 que pode ser afetado.
Ferramentas como analise de arvore de falhas, andlise de arvore de eventos e analise de decisao
geral podem ser utilizadas para apoiar o desenvolvimento de indices de risco.

Uma vez que a escolha de escalas ordinais €, em certa medida, arbitraria, dados suficientes sdo neces-
sarios para validar o indice.

B.28.4 Processo

O primeiro passo é entender e descrever o sistema. Uma vez que o sistema tenha sido definido,
pontuacbes sdo desenvolvidas para cada componente de tal forma que possam ser combinadas
para fornecer um indice composto. Por exemplo, em um contexto ambiental, as fontes, caminho e
receptor(es) serdo pontuados, observando que em alguns casos pode haver multiplos caminhos e
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receptores para cada fonte. As pontuacdes individuais s&o combinadas de acordo com um esquema
que leve em consideracao as realidades fisicas do sistema. E importante que as pontuacdes para
cada parte do sistema (fontes, caminhos e receptores) sejam consistentes internamente e mantenham
suas relagdes corretas. As pontuagdes podem ser dadas para componentes de risco (por exemplo,
probabilidade, exposi¢do, consequéncia) ou para fatores que aumentam o risco.

As pontuagdes podem ser adicionadas, subtraidas, multiplicadas e/ou divididas de acordo com este
modelo de alto nivel. Os efeitos acumulados podem ser levados em consideragao, adicionando pon-
tuacdes (por exemplo, adicionando pontuag¢des para caminhos diferentes). Nao é admitido de forma
alguma aplicar formulas matematicas para escalas ordinais. Portanto, uma vez que o sistema de pon-
tuacéo tenha sido desenvolvido, convém que o modelo seja validado aplicando-o a um sistema conhe-
cido. O desenvolvimento de um indice € uma abordagem iterativa, e varios sistemas diferentes para
combinar as pontuacdes podem ser tentados antes que o analista esteja confortavel com a validagao.

A incerteza pode ser tratada por meio da analise de sensibilidade e variando as pontuacdes para
descobrir quais parametros sdo 0s mais sensiveis.

B.28.5 Saidas
As saidas sao uma série de numeros (indices compostos) que se relacionam com uma fonte especifica

e que podem ser comparados com indices desenvolvidos para outras fontes dentro do mesmo sistema
ou que podem ser modelados da mesma maneira.

B.28.6 Pontos fortes e limitacoes
Pontos fortes:
e 0s indices podem fornecer uma boa ferramenta para classificar diferentes riscos;

e eles permitem que multiplos fatores que afetam o nivel de risco sejam incorporados em uma unica
pontuag¢do numeérica para o nivel de risco.

Limitacdes:

e se 0 processo (modelo) e sua saida ndo forem bem validados, os resultados podem ser sem
sentido. O fato de que a saida é um valor numérico para o risco pode ser mal interpretado e mal
utilizado, por exemplo, em analise subsequente de custo/beneficio;

e em muitas situagbes onde os indices s&o utilizados, ndo existe um modelo fundamental para
definir se as escalas individuais para os fatores de risco séo lineares, logaritmicas ou com al-
guma outra forma, e nenhum modelo para definir como fatores devem ser combinados. Nessas
situacdes, a avaliacéo é inerentemente ndo confiavel e a validagdo contra dados reais é particu-
larmente importante.

B.29 Matriz de probabilidade/consequéncia

B.29.1 Visao geral
A matriz de probabilidade/consequéncia € um meio de combinar classifica¢cdes qualitativas ou semi-

quantitativas de consequéncias e probabilidades, a fim de produzir um nivel de risco ou classificagéo
de risco.
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O formato da matriz e as definicdes a ela aplicadas dependem do contexto em que é utilizada e é
importante que um projeto apropriado seja utilizado para as circunstancias.

B.29.2 Utilizacao

Uma matriz de probabilidade/consequéncia é utilizada para classificar os riscos, fontes de risco ou
tratamentos de risco com base no nivel de risco. E comumente utilizada como uma ferramenta de
selecédo, quando muitos riscos foram identificados, por exemplo, para definir quais riscos necessitam
de analise adicional ou mais detalhada, quais riscos necessitam primeiro de tratamento, ou quais riscos
necessitam ser referidos a um nivel mais alto de gestdo. Também pode ser utilizada para selecionar
quais riscos nao precisam de maior consideracdo neste momento. Este tipo de matriz de risco &
também amplamente utilizado para determinar se um dado risco € de uma forma geral aceitavel ou
nao aceitavel (ver 5.4), de acordo com a sua localizagdo na matriz.

A matriz de probabilidade/consequéncia também pode ser utilizada para auxiliar a comunicacao de
uma compreensao comum dos niveis qualitativos dos riscos em toda a organizacdo. Convém que a
maneira como 0s niveis de risco sdo estabelecidos e as regras de decisdo a eles atribuidos sejam
alinhados com o apetite pelo risco da organizagéo.

Uma forma de matriz de probabilidade/consequéncia é utilizada para analise de criticidade em FMECA
ou para estabelecer prioridades apds o HAZOP. Também pode ser utilizada em situagdes onde ha
dados insuficientes para uma analise detalhada ou a situagcao nao assegura o tempo e esforco para
uma analise mais quantitativa.

B.29.3 Entradas

As entradas do processo sao escalas personalizadas de consequéncia e probabilidade e uma matriz
que combina as duas.

Convém que a escala (ou escalas) de consequéncia abranja(m) toda a faixa dos diferentes tipos de con-
sequéncia a serem considerados (por exemplo, perda financeira, seguranca, meio ambiente ou outros
parametros, dependendo do contexto), bem como se estenda da consequéncia maxima credivel até
a consequéncia de menor grau de preocupacao. Um exemplo parcial € mostrado na Figura B.13.

A escala pode ter qualquer numero de pontos. As escalas de 3, 4 ou 5 pontos sdo as mais comuns.

A escala de probabilidade também pode ter qualquer numero de pontos. As definicdes para probabili-
dade precisam ser selecionadas para serem 0 menos ambiguas possiveis. Se guias numéricos forem
utilizados para definir diferentes probabilidades, entdo as unidades devem ser dadas. A escala de
probabilidade precisa abranger a faixa pertinente ao estudo em maos, lembrando que a probabilidade
mais baixa deve ser aceitavel para a consequéncia mais alta definida; caso contrario, todas as ativi-
dades com a consequéncia mais alta sao definidas como intoleraveis. Um exemplo parcial € mostrado
na Figura B.14.

Uma matriz € desenhada com a consequéncia em um eixo e a probabilidade no outro. A Figura B.15
mostra parte de uma matriz de exemplo com uma escala de consequéncia de 6 pontos e de probabi-
lidade de 5 pontos.

Os niveis de risco atribuidos as células dependerao das definicbes para as escalas de probabilidade/
consequéncia. A matriz pode ser estabelecida para dar ponderagao extra as consequéncias (conforme
mostrado) ou as probabilidades, ou pode ser simétrica, dependendo da aplicagédo. Os niveis de risco
podem estar associados a regras decisérias, como o nivel de atencéo da gestao ou a escala do tempo
pela qual uma resposta é necessaria.
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Figura B.13 — Exemplo de parte de uma tabela critérios de consequéncia
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Figura B.14 — Exemplo de parte de uma matriz de classificacao de riscos
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Figura B.15 — Exemplo de parte de uma matriz de critérios de probabilidade
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As escalas de classificagdo e uma matriz podem ser estabelecidas com escalas quantitativas.
Por exemplo, em um contexto de confiabilidade, a escala de probabilidade poderia representar taxas
de falha indicativas e a escala de consequéncia, o custo monetario da falha.

A utilizagdo da ferramenta necessita de pessoas (idealmente uma equipe) com especializagdo perti-
nente e dados disponiveis para auxiliar nos julgamentos de consequéncia e probabilidade.

B.29.4 Processo

Para classificar os riscos, 0 usuario primeiro encontra o descritor da consequéncia que melhor se
adapta a situacao e em seguida define a probabilidade com a qual essas consequéncias ocorrerao.
O nivel de risco é entado estabelecido em fungcéo da matriz.

Muitos eventos de risco podem ter uma faixa de resultados com diferente probabilidade associada. Nor-
malmente, os menores problemas sdo mais comuns do que as catastrofes. Portanto, ha uma escolha
em se classificar os resultados mais comuns, ou a combina¢do mais grave ou alguma outra combina-
¢ao. Em muitos casos, é apropriado focar nos resultados confidveis mais graves ja que estes represen-
tam a maior ameaca e sdo muitas vezes 0s mais preocupantes. Em alguns casos pode ser apropriado
classificar os problemas comuns e as catéstrofes improvaveis como riscos separados. E importante
que a probabilidade pertinente para a consequéncia selecionada seja utilizada e nao a probabilidade
do evento como um todo.

O nivel de risco definido pela matriz pode estar associado a uma regra de decisdo, como tratar ou néo
tratar o risco.

B.29.5 Saidas

As saidas sdao uma classificacao para cada risco ou uma lista classificada de riscos com niveis de
significancia definidos.

B.29.6 Pontos fortes e limitacoes

Pontos fortes:

e relativamente facil de usar;

e fornece uma rapida classificacao dos riscos em diferentes niveis de significancia.
Limitacdes:

e uma maitriz deve ser projetada para ser apropriada as circunstancias de forma que pode ser dificil
ter um sistema comum aplicavel a uma faixa de circunstancias pertinentes para uma organizagao;

e & dificil definir as escalas de forma nao ambigua;

e a utilizacdo é muito subjetiva e tende a haver uma variagéo significativa entre os classificadores;

e 0s riscos ndo podem ser agregados (ou seja, ndo se pode definir que um numero especifico de
baixos riscos ou um baixo risco identificado um numero especifico de vezes seja equivalente

a um risco médio);

e é dificil de combinar ou comparar o nivel de risco para diferentes categorias de consequéncias.
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Os resultados dependerao do nivel de detalhes da analise, ou seja, quanto mais detalhada a analise,
maior o numero de cenarios, cada um com probabilidade mais baixa. Isto subestimara o nivel real de
risco. A forma em que os cenarios sdo agrupados na descri¢cao do risco deve ser consistente e definida
no inicio do estudo.

B.30 Analise de custo/beneficio (ACB)

B.30.1 Visao geral

A andlise de custo/beneficio pode ser utilizada para avaliacdo de riscos quando os custos totais es-
perados sao ponderados contra os beneficios totais esperados a fim de escolher a melhor ou a mais
rentavel opcao. E uma parte implicita de muitos sistemas de avaliacao de riscos. Ela pode ser quali-
tativa ou quantitativa, ou envolver uma combinag¢édo de elementos quantitativos e qualitativos. A ACB
quantitativa agrega o valor monetario de todos os custos e todos os beneficios para todas as partes
interessadas que estao incluidas no escopo e faz o ajuste para os diferentes periodos de tempo nos
quais os custos e beneficios ocorrem. O valor presente liquido (VPL) calculado torna-se uma entrada
nas decisdes sobre o risco. Um VPL positivo associado a uma acao normalmente significaria que a
acao deve ocorrer. Entretanto, para alguns riscos negativos, particularmente aqueles riscos que envol-
vem a vida humana ou danos ao meio ambiente, o principio do ALARP pode ser aplicado. Isto divide
0s riscos em trés regides: um nivel acima do qual os riscos negativos sao intoleraveis e nao devem ser
aceitos, exceto em circunstancias extraordinarias; um nivel abaixo do qual os riscos séo insignifican-
tes e precisam somente ser monitorados para assegurar que eles permanecem baixos, e uma faixa
central onde os riscos sao mantidos tao baixos quanto razoavelmente praticavel (ALARP). Em direcéo
ao menor risco desta regiao, uma analise rigorosa de custo/beneficio pode aplicar-se, porém quando
0s riscos estiverem proximos ao intoleravel, a expectativa do principio do ALARP é que o tratamento
ocorrera, a menos que os custos de tratamento sejam substancialmente desproporcionais em relagéo
ao beneficio obtido.

B.30.2 Utilizacao

A andlise de custo/beneficio pode ser utilizada para decidir entre op¢cdes que envolvam risco.
Por exemplo

e como entrada em uma decisao sobre se convém tratar um risco,

e para diferenciar e decidir entre a melhor forma de tratamento do risco,

e para decidir entre diferentes linhas de agao.

B.30.3 Entradas

As entradas incluem informagdes sobre custos e beneficios para as partes interessadas pertinentes e
sobre incertezas nesses custos e beneficios. Convém que os custos e beneficios tangiveis e intangiveis
sejam considerados. Os custos incluem recursos gastos e resultados negativos, os beneficios incluem
resultados positivos, resultados negativos evitados e recursos economizados.

B.30.4 Processo

As partes interessadas que podem estar sujeitas aos custos ou receber beneficios sédo identificadas.
Em uma analise completa de custo/beneficio, todas as partes interessadas sao incluidas.
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Os beneficios e custos diretos e indiretos para todas as partes interessadas pertinentes das opc¢des
consideradas sao identificados. Os beneficios diretos sdo aqueles que decorrem diretamente da
acao tomada, enquanto os beneficios indiretos ou auxiliares sédo aqueles que sao fortuitos, porém
ainda podem contribuir significativamente para a decisdo. Exemplos de beneficios indiretos incluem a
melhoria de reputacéo, satisfacdo do pessoal e “paz de espirito”. (Estes sdo muitas vezes fortemente
considerados na tomada de decisdes).

Os custos diretos sao aqueles que estao diretamente associados com a agao. Os custos indiretos séo
aqueles custos adicionais, auxiliares e irrecuperaveis, como a perda de utilidade, desvio de atencéao
do tempo de gestdo ou o desvio de capital em detrimento de outros investimentos potenciais. Ao
aplicar uma analise de custo/beneficio a uma decisao para se tratar de um risco, convém que sejam
incluidos os custos e beneficios associados ao tratamento do risco e a assung¢ao do risco.

Na analise quantitativa de custo/beneficio, quando todos os custos e beneficios tangiveis e intangiveis
forem identificados, um valor monetario € atribuido a todos os custos e beneficios (inclusive custos e
beneficios intangiveis). Existem indmeras formas padronizadas de fazer isto, incluindo a abordagem
‘disposicao a pagar’ e utilizando substitutos. Se, como muitas vezes acontece, o custo incorrer durante
um periodo curto de tempo (por exemplo, um ano) e o fluxo de beneficios por um longo periodo
posteriormente, € normalmente necessario descontar os beneficios para trazé-los ao “dinheiro de
hoje”, de modo que uma comparagao valida possa ser obtida. Todos os custos e beneficios sao
expressos como valor presente. O valor presente de todos os custos e beneficios para todas as partes
interessadas pode ser combinado para produzir um valor presente liquido (VPL). Um VPL positivo
significa que a acao é benéfica. Razoes de custo/beneficio sao também utilizadas (ver B.30.5).

Se houver incerteza sobre o nivel de custos ou beneficios, um ou ambos os termos podem ser
ponderados de acordo com as suas probabilidades.

Na analise qualitativa de custo/beneficio nenhuma tentativa é feita para encontrar um valor monetario
para custos e beneficios intangiveis e, em vez de fornecer um unico numero que resuma 0s custos e
beneficios, relagdes e concessoes (frade offs) entre os diferentes custos e beneficios sdo consideradas
qualitativamente.

Uma técnica relacionada é uma analise de custo-eficacia. Isso pressupde que um certo beneficio ou
resultado é desejado, e que ha diversas formas alternativas para atingi-lo. A analise olha somente os
custos e qual é a forma mais barata de alcancar o beneficio.

B.30.5 Saida

A saida de uma analise custo/beneficio é a informagéo sobre os custos e beneficios de diferentes
opcoes ou agoes. Isto pode ser expresso quantitativamente como um valor presente liquido (VPL),
um taxa interna de retorno (TIR) ou como a razao entre o valor presente dos beneficios e o valor
presente dos custos. Qualitativamente as saidas sao geralmente uma tabela que compara os custos e
os beneficios dos diferentes tipos considerados, chamando a atengéo para as concessoes (trade offs).

B.30.6 Pontos fortes e limitacoes

Pontos fortes da analise de custo/beneficio:

e permite que os custos e beneficios sejam comparados usando uma métrica Unica (monetaria);
e fornece transparéncia na tomada de decisoes;

e requer informacgdes detalhadas a serem coletadas em todos os aspectos possiveis da deciséo.
Isto pode ser valioso para revelar a ignorancia, bem como comunicar o conhecimento.
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Limitacoes:

e A ACB quantitativa pode gerar nimeros dramaticamente diferentes, dependendo dos métodos
utilizados para atribuir valores econémicos a beneficios ndo econdmicos;

e em algumas aplicagdes é dificil definir uma taxa de desconto valida para custos e beneficios
futuros;

e 0s beneficios que alcangcam uma grande populagéo sao dificeis de estimar, particularmente aque-
les relativos ao bem publico que n&o é transacionado em mercados;

e apratica do desconto (atualizagdo dos valores com taxas de desconto) significa que os beneficios
obtidos no futuro a longo prazo tém influéncia insignificante na decisao, dependendo da taxa de

desconto escolhida. O método torna-se inadequado para consideragao dos riscos que afetam as
geracoes futuras, a menos que taxas de desconto muito baixas ou nulas sejam estabelecidas.

B.31 Analise de decisao por multicritérios (MCDA)

B.31.1 Visao geral
O objetivo é utilizar uma faixa de critérios para avaliar de forma objetiva e transparente o valor global
de um conjunto de op¢des. Em geral, o objetivo global é produzir uma ordem de preferéncia entre as

opcoes disponiveis. A andlise envolve o desenvolvimento de uma matriz de opgdes e critérios que séo
classificados e agregados para fornecer uma pontuacgéo global para cada opcao.

B.31.2 Utilizacao
A MCDA pode ser utilizada para

e comparar multiplas op¢des para uma primeira analise para determinar opgdes preferenciais
e potenciais e as inapropriadas,

e comparar opgdes onde existam critérios multiplos e, algumas vezes, conflitantes,

e alcangar um consenso sobre uma decisdo onde diferentes partes interessadas tém objetivos ou
valores conflitantes.

B.31.3 Entradas

Um conjunto de opg¢des para andlise. Critérios baseados em objetivos que podem ser utilizados igual-
mente em todas as opg¢des para diferencia-las.

B.31.4 Processo

Em geral, um grupo de partes interessadas conhecedoras realizam o seguinte processo:

a) definem o(s) objetivo(s);

b) determinam os atributos (critérios ou medidas de desempenho) que se relacionam a cada objetivo;

c) estruturam os atributos dentro de uma hierarquia;
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d) desenvolvem opcdes para serem avaliadas em relacao aos critérios;
e) determinam a importéncia dos critérios e atribuem ponderagdes correspondentes a eles;

f) avaliam as alternativas com relag@o aos critérios. Isto pode ser representado como uma matriz
de pontuagoes.

g) combinam multiplas pontuag¢des de atributo unico em uma unica pontuagéo multiatributo agregada;
h) avaliam os resultados.

Existem diferentes métodos pelos quais a ponderagéo para cada critério pode ser deduzida e dife-
rentes formas de agregar as pontuagdes dos critérios para cada opgdo em uma pontuacgéo unica de
multiatributos. Por exemplo, as pontuagcdes podem ser agregadas como uma soma ponderada ou um
produto ponderado, ou utilizando o método analitico hierarquico, uma técnica de dedugéo para as pon-
deracbes e pontuagdes baseada em comparagdes par a par — emparelhadas). Todos estes métodos
assumem que a preferéncia por qualquer critério nao depende dos valores dos outros critérios. Caso
esta premissa nao seja valida, diferentes modelos sao utilizados.

Uma vez que as pontuagdes sao subjetivas, a analise de sensibilidade € util para examinar a extensao
em que as ponderagoes e pontuagdes influenciam as preferéncias globais entre as opgdes.

B.31.5 Saida
A apresentacédo da ordem de classificagdo das opg¢oes vai da melhor para a menos preferida. Se o
processo produzir uma matriz onde os eixos da matriz séo os critérios ponderados e a pontuagao dos

critérios para cada opcao, entdo as opgdes que falham nos critérios altamente ponderados também
podem ser eliminadas.

B.31.6 Pontos fortes e limitacoes
Pontos fortes:

e fornece uma estrutura simples para uma tomada de decisédo eficaz e apresentacao de premissas
e conclusoes;

e pode tornar mais gerenciaveis os problemas de decisdo complexos, que ndo sao passiveis de ana-
lise de custo/beneficio;

e pode auxiliar a considerar racionalmente os problemas onde concessdes (trade offs) precisam
ser efetuadas;

e pode auxiliar a atingir um acordo quando as partes interessadas tém objetivos e, consequente-
mente, critérios diferentes.

Limitacdes:
e pode ser afetada por viés e por ma selecéo dos critérios de decisao;
e a maioria dos problemas da MCDA nao tem uma solug&o conclusiva ou unica;

e algoritmos de agregacao que calculam os critérios de ponderagao a partir de preferéncias estabe-
lecidas ou agregam diferentes pontos de vista podem obscurecer a verdadeira base da decisao.
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