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Senhas

Contexto

A senha é uma das maneiras mais utilizadas para
provarmos quem nés somos. E através dela que vocé
acessa seu e-mail, banco on-line, compra bens e também
obtém acesso a dispositivos, tais como seu notebook ou
smartphone. De muitas maneiras, as senhas séo as chaves
para o seu reino. Como resultado, se alguém souber a
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sua senha, eles podem roubar sua identidade, transferir
o seu dinheiro ou acessar todas as suas informacgdes
pessoais. Senhas fortes sdo essenciais para proteger a
sua identidade e informagdes. Vamos aprender o que torna uma senha forte e como usa-las de forma segura.

Senhas Fortes: Frases como senhas

O problema é que os criminosos virtuais tém desenvolvido programas sofisticados que podem adivinhar ou encontrar
a sua senha por “forca bruta”. E eles estao ficando cada vez melhores nisso. Significa dizer, que eles podem roubar
suas senhas, se elas forem fracas ou faceis de se adivinhar. Nunca use informacgdes faceis ou ébvias para suas senhas,
como sua data de nascimento, nome do seu animal de estimacédo ou de qualquer outra coisa que pode ser facilmente
determinada a partir de suas mensagens nas redes sociais ou pelo Google. Em vez disso, a melhor maneira de criar uma
senha forte é a utilizagcdo de uma senha longa. E quanto mais caracteres, melhor. Na verdade, em vez de usar uma Unica
palavra, use varias palavras - ou mesmo uma frase completa. Este tipo de senha é chamada de “passphrase” (algo como
“senha por frase”) e € uma das senhas mais fortes que vocé pode usar. Vamos ver um exemplo de uma:

pausa para o cafe

Eisso, isto é tudo que vocé precisa. Se necessario, vocé pode fazer a sua senha ainda mais forte adicionando simbolos,
letras maiusculas e nimeros, como aqueles que vocé vé no exemplo abaixo. Isto é especialmente importante se vocé
estiver usando um site que ndo permite que varias palavras ou uma frase completa seja sua senha. Veja o exemplo
a sequir:

PR@us@ p@r@ 0 c@fe!
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Observe como este exemplo anterior usa uma letra g \

maiuscula e também substitui letras por numeros ou
simbolos. Vocé pode por exemplo substituir em suas
senhas a letra ‘a’ com o simbolo ‘@’ e a letra ‘0’ com o
ndmero zero, ou usar sinais de pontuagdo comuns, como
um ponto de interrogacao, exclamacao, virgula ou mesmo
espacos. Se um site ou programa limita o nimero de
caracteres que vocé pode usar em uma senha, utilize o
namero maximo de caracteres permitidos.

Usando Senhas com Seguranca

Além de usar senhas fortes, vocé deve ter cuidado como

vocé as usa. Ter uma senha forte ndo adianta muito se elas Use senhas fortes, de
puderem ser facilmente roubadas ou copiadas. pi’eferénCia senhas CompOStaS
de vérias palavras, € nao
1. Certifique-se de usar senhas diferentes para contas Se esqueca de utiliza-las de
diferentes. Por exemplo, nunca use as senhas do forma segura.

seu trabalho ou contas bancéarias como senhas de

suas contas pessoais, como o Facebook, YouTube

ou Twitter. Dessa forma, se uma de suas senhas é

descoberta, as outras contas ainda sdo seguras. Se vocé tem muitas senhas para lembrar, considere o uso de um
gerenciador de senhas, que nada mais é do que um programa especial que vocé executa em seu computador ou
dispositivo mével e que armazena para vocé com seguranca todas as suas senhas. As senhas que vocé precisara
lembrar sdo as senhas para acessar o seu computador ou dispositivo mével e para acessar o programa gerenciador
de senhas. Se as senhas sao para o trabalho, entao verifique com seu supervisor ou com a equipe de suporte se a
utilizagdo de um programa gerenciador de senhas é permitida dentro de sua organizagao;

2. Nunca compartilhe sua senha com ninguém, incluindo colegas de trabalho. Lembre-se que sua senha é um segredo,
se alguém souber a senha ela ndo € mais segura. Se vocé acidentalmente compartilhar sua senha com alguém ou
acreditar que ela pode ter sido comprometida ou roubada, nao se esqueca de muda-la imediatamente;

3. Nao use computadores publicos, como os de hotéis ou bibliotecas, para entrar em uma conta de trabalho ou do
banco. Como qualquer pessoa pode usar esses computadores, eles podem estar infectados com algum cédigo
malicioso que captura tudo o que ¢é digitado. Somente faga login para o seu trabalho ou em contas bancarias em
computadores confiaveis ou dispositivos mdéveis que vocé controla;

4. Tenha cuidado com sites que exijem que vocé responda perguntas pessoais. Estas perguntas sdo usadas se vocé
esquecer sua senha e precisar redefini-la. O problema é que as respostas a estas perguntas muitas vezes podem

ser encontrados na Internet, ou mesmo na sua pagina do Facebook. Tenha certeza de que se vocé responder a

© The SANS Institute 2013

http://www.securingthehuman.com




OUCH! | Maio de 2013

perguntas pessoais, esteja usando somente informacao que nao é disponivel publicamente ou que seja ficticia, que
voceé inventou. Gerenciadores de senhas podem ajudar com isso também, pois muitos permitem que vocé armazene
estas informagdes adicionais;

5. Muitas contas on-line oferecem algo chamado autenticagdo de dois fatores, ou verificagdo em duas etapas. Este é
o lugar onde vocé precisa de mais do que apenas a sua senha para efetuar o login, uma informagao adicional como
codigos enviados para o seu smartphone é necessaria. Esta opcdo € muito mais segura do que apenas uma senha,
por si s6. Sempre que possivel, use esses métodos mais fortes de autenticacao;

6. Dispositivos moveis geralmente exigem um PIN para proteger o acesso a eles. Lembre-se que um PIN nada mais é
do que uma outra senha. Quanto maior o seu PIN, mais seguro ele é. De fato, muitos dispositivos méveis permitem
alterar o seu numero PIN para uma senha propriamente dita.

7. Finalmente, se vocé ndo estiver mais usando uma conta, certifique-se de fecha-la, exclui-la ou desativa-la;

Saiba Mais

Assine OUCH!, a publicagdo mensal de sensibilizacédo de seguranga, acesse os arquivos de OUCH! e saiba mais sobre as
solucdes SANS de sensibilizacdo de seguranca visitando nossa pagina em http://www.securingthehuman.org.

Versao Brasileira

Traduzida por: Homero Palheta Michelini, Arquiteto de T/I, especialista em Segurang¢a da Informacao - twitter.com/homerop
Michel Girardias, Analista de Seguranca da Informacéo - twitter.com/michelgirardias

Marta Visser — Tradutora autbnoma

Rodrigo Gularte, Administrador de Empresas, especialista em Seguranca da Informacéo - twitter.com/rodrigofgularte

Recursos

Verificagdo em duas etapas: http://www.google.com/landing/2step
Gerenciadores de senhas (em Inglés): http://www.freepasswordmanager.com
Senhas Fortes: http://cartilha.cert.br/senhas/
Glossario de seguranca: http://cartilha.cert.br/glossario/

SANS - Dicas de Seguranca do Dia (em Inglés): http://preview.tinyurl.com/6s2wrkp

P

OUCH! é publicado pelo “SANS Securing the Human” e distribuido sob o licenciamento Creative Commons BY-NC-ND 3.0 license. A
distribuicdo ou utilizagdo desta publicacdo em programas de treinamento é permitida desde que seu contetdo ndo seja modificado.
Para traducdes ou mais informagées entre em contato pelo ouch@securingthehuman.org
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