A Publicagcao Mensal de Sensibilizacao de Seguranca para Usuarios de Computadores

OUCH! | Novembro de 2012

Nesta edicéo
* O Problema
* A Solugao

* Um Exemplo

Autenticacao por Dois Fatores

EDITOR CONVIDADO

Fred Kerby é o editor convidado para esta edi¢ao. Ele € um
ex-gerente da seguranga de informagdo da Naval Surface
Warfare Center Dahlgren Division. Ele também & um Instrutor
SANS sénior e lider para o curso Introdu¢do a Seguranga da
Informagao (SEC301

também ensina Lideranga na Seguranga da

- Information Security course). Fred
Informacgao
(MGT512 - Information Security Leadership) e Fundamentos

de Segurancga (SEC401 - Security Essentials).

O PROBLEMA

Para usar muitos dos servigos da internet hoje, como e-mail,
banco online ou compras online, vocé deve primeiro provar que
vocé é quem vocé diz ser. Este processo de provar a sua
identidade é conhecido como autenticagdo. A autenticagédo é
feita usando algo que vocé sabe (como sua senha), algo que
vocé tem (como o seu smartphone), ou algo exclusivo de vocé
digital).

Tradicionalmente uma das formas mais comuns de autenticagéao

(como mapeamento da retina ou impressao
tem sido um nome de usuario e uma senha. O problema de usar
apenas uma senha para autenticagdo é simples: tudo o que um
atacante precisa fazer € adivinhar ou obter a sua senha para

ganhar acesso instantaneo a sua conta e suas informagdes. Se
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vocé usar o mesmo nome de usuario e senha para varias
contas, o dano pode ser muito maior ainda. Para proteger
melhor as suas contas online, os sites de internet estéo
disponibilizando métodos de autenticagdo mais fortes que
requerem o uso de mais de um fator para autenticar. Vamos

explicar o que ¢é isso, como funciona e por que vocé deve usa-lo.

A SOLUCAO

Autenticacao mais forte usa maisde um fator. Vocé nao so6 tem
que saber algo como a sua senha, mas tem que ter algo (como
0 seu smartphone) ou apresentar algo exclusivamente seu
(como sua impressao digital). Autenticagado por dois fatores é
exatamente o que diz, vocé precisa de dois fatores para provar
quem vocé é, em vez de apenas um. Um exemplo comum de
autenticagdo por dois fatores € o seu cartdo do Banco. Para
acessar seu caixa eletrénico vocé precisa ter alguma coisa (o
seu cartdo do Banco) e vocé precisa saber alguma coisa (a sua
senha). Se um atacante rouba o seu cartdo do Banco, isso nao
Ihe servira pra nada, a menos que também saiba a sua senha
(o que explica a recomendagao de nao escrevé-la no cartdo).
Ao exigir dois fatores de autenticagao vocé esta mais protegido,

ao invés de apenas um.
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A autenticacdo por dois fatores online funciona de forma

semelhante ao seu cartdéo e senha do Banco,
combinados. Vocé usa o seu nome de usuario e senha
quando quer acessar suas contas online. No entanto
depois de digitar corretamente sua senha, em vez de ir
diretamente para sua conta,o site pede um segundo fator
de autenticagdo, como um cédigo de verificagdo ou sua
impressao digital. Se vocé ndo tem o segundo fator, o
acesso nao é concedido. Este segundo passo protege
vocé. Se um atacante obteve sua senha, vocé e sua
conta ainda estdo seguros pois o atacante nao pode

completar o segundo passo sem ter o segundo fator.

EXEMPLOS

Vamos examinar um exemplo de como a autenticagao por
dois fatores funciona. Um dos servigos mais utilizados
online é o Gmail. Muitas pessoas autenticam a sua conta
do Gmail ou de outros servicos do Google com seu nome
de usuario e senha. O Google agora oferece maior
seguranca com autenticacdo por dois fatores, ou o que o
Google chama de “Verificagdo em duas etapas”. A
“Verificagdo em duas etapas” do Google exige duas
coisas para a autenticagdo: sua senha (algo que vocé
sabe) e seu smartphone (algo que vocé tem). Para provar
que vocé tem o seu smartphone, o Google vai solicitar
que vocé digite um cddigo de verificagao, valido para uma
utilizagdo apenas, que sera enviado a vocé por SMS (note
que as tarifas de SMS/Torpedos podem ser aplicadas -
verifigue seu plano com sua operadora de celular para
confirmar). E vocé, entdo, digita esse cdédigo. Além
disso, se vocé preferir, em vez de usar o envio de cédigo
via SMS pelo Google, vocé pode instalar um aplicativo no

smartphone que gera o codigo exclusivo para vocé.
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Use autenticacao por dois fatores,
sempre que possivel. Ela é uma
das alternativas mais fortes de
proteger o acesso as suas contas e
informacaées.

Assim vocé nao precisa sequer do acesso a sua
operadora, apenas do seu smartphone. O valor desta
autenticacdo mais forte € que mesmo que um atacante
tenha obtido sua senha do Google, ele ndo podera acessar
suas contas do Google, a menos que também tenha
acesso fisico ao seu smartphone. Vocé e suas

informagdes valiosas estdo protegidos.
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Autenticacao por Dois Fatores

Tenha em mente que os cédigos de verificagdo enviados

para o seu smartphone sdo Unicos - eles serdo diferentes
a cada vez que se autenticar. Por isso vocé tera que
passar por este processo de duas etapas sempre que
autenticar sua conta Google. Além disso, este recurso
nao é habilitado por padrao. Para ativa-lo, faga login na
sua conta do Google, entre em Configuragdes -> Contas e
Importagao -> Outras Configuragdes da Conta do Google -
> Seguranga e clique na opc¢do Editar do item “Verificagéo
em duas Etapas”. Siga entdo as instrugdes para

configurar.

Outros sites online também oferecem autenticagdo por
dois fatores, como o Dropbox, Paypal ou talvez até
mesmo o seu banco. Alguns desses servigos podem ter
suporte para seu smartphone, enquanto outros, como o
PayPal, pode lhe enviar um token (semelhante aos
usados por alguns bancos) para gerar seus cédigos de
verificagdo Unicos. Outros sites podem usar dispositivos
especiais que se conectam a portaUSB do seu
computador, como Yubikey. Se qualquer um dos
servicos que vocé usa oferece autenticagdo por dois
fatores, recomendamos fortemente que vocé ative e

use.

FONTES

Alguns destes links foram encurtados para melhor
legibilidade usando o servigo TinyURL. Para reduzir

problemas de seguranca, OUCH! Sempre usa o recurso de
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visualizagdo doTinyURL, que mostra o destino final do link e

pede sua permissao antes de proceder a ela.

Google Verificagao de duas etapas:

http://preview.tinyurl.com/cncte9n

PayPal (e EBay) Security Key:
http://preview.tinyurl.com/838dpds

CERT.br — Glossario de seguranca:
http://cartilha.cert.br/glossario/

Dica de seguranga SANS do Dia (em Inglés):

http://preview.tinyurl.com/6s2wrkp

SAIBA MAIS

Assine a publicaggomensal OUCH! de sensibilizagdo de
seguranga, acesse os arquivos OUCH! e aprenda mais sobre
as solugdes de sensibilizagdo de segurangca do SANS nos

visitando em http://www.securingthehuman.org.
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